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A. Descripcion de la empresa o mercado

Elite Solutions

Antecedentes

La empresa “Elite Solutions”, fue fundada el 01 de agosto del 2016, en Guatemala, Guatemala.
Nace como una empresa lider a la vanguardia en soluciones informaéticas y asesorias de
seguridad proveer soporte y asesoria en seguridad informéatica en Guatemala, expandiendo su

mercado en Centro Ameérica en El Salvador y Honduras.

Elite Solutions, por siete 7 afios continuos ha contribuido a que muchas empresas a nivel centro

americano a conseguir:

e Ahorro de tiempo
e Reduccion de costos

e Aprovechamiento de las tecnologias con un caracter diferenciador para cada cliente.

Mediante los productos y servicios que ofrecemos en el mercado, brindando esto un mejor
aprovechamiento de los recursos, de las empresas privadas y sector de gobierno. Ayudando
tanto a la administracion de forma eficiente y segura de su data y proteccién de datos.

Actividades principales.

e Brindar soluciones informaticas sencillas, efectivas y orientadas a la necesidad de cada
cliente.
e Consultorias informaticas.

e Mantenimientos de sistema y dispositivos informaticos.



Mision
Ser una empresa lider dedicada a la implementacion de productos y servicios de seguridad

informética cumpliendo con los estandares en seguridad de la informacidn, siendo innovadores

en la calidad de servicios, productos y tecnologias en evolucion.

Vision
Ser empresa lider, con ventajas competitivas en el area de telecomunicaciones y seguridad
informética a nivel nacional y regional, contribuyendo a su desarrollo a través de la prestacion

de productos y servicios innovadores especializados de software especializados en seguridad

informatica.

Organigrama?
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! Fuente: Recursos humanos, Elite solutions



Productos

Software de antivirus

Todos los ordenadores corporativos conectados a la red de trabajo deben contar con un
antivirus de calidad y fiable. Los antivirus aportan medidas de proteccion efectivas ante la
deteccion de un malware o de otros elementos maliciosos, cierran posibles amenazas y son

capaces de poner el dispositivo en cuarentena para evitar males mayores.
Firewalls perimetrales?

Una de las principales herramientas de seguridad informatica es el firewall. Se dedica a
escanear los paquetes de red y los bloquea o no segun las reglas que previamente ha definido

el administrador.
Servidores proxy?

Se trata de un dispositivo que actda como intermediario entre Internet y las conexiones del
navegador, y filtra los paquetes que circulan entre ambos puntos. Gracias al proxy se bloquean
sitios web que se estima que pueden ser peligrosos o de los que esté prohibida su visita dentro
del ambiente laboral. Gracias al proxy también se define un sistema de autentificacion que

limita el acceso a la red externa.
End Point Disk Encryption*

También llamado cifrado de punto final, se trata de un proceso de codificacion de datos para
que nadie que no guarde la clave de descifrado pueda leerlo. Protege los sistemas operativos
de la instalacion de archivos corruptos, al bloquear los archivos almacenados en ordenadores,

servidores y otros puntos finales.

2 Programa o dispositivo informatico que controla el acceso de una computadora a la red.
3 Software que proporciona una puerta de enlace entre los usuarios e Internet
4 Software de encriptacion de datos utilizado para la seguridad informatica



Servicios

Escaner de vulnerabilidades

El escaner es un software que detecta, analiza y gestiona los puntos debiles que tenga el sistema.
Y muy importante, mandar alertas en tiempo real al detectar problemas, lo que acorta mucho

el tiempo de resolucion de los conflictos.
Gestion de eventos e informacion de seguridad (SIEM)

Visibilidad centralizada para detectar, investigar y responder a las amenazas de ciberseguridad

mas criticas de toda su empresa.
El centro de operaciones de seguridad (SOC)

Se refiere al equipo responsable de garantizar la seguridad de la informacion. EI SOC es una
plataforma que permite la supervision y administracion de la seguridad del sistema de
informacion a través de herramientas de recogida, correlacion de eventos e intervencion

remota.

Segmento de mercado

La empresa esta orientada tanto para el sector privado y el sector publico, enfocada a la mediana
y grande empresa que cuenten con infraestructura informatica que pueda estar en riesgos la
informacion de no contar con las medidas de seguridad tecnoldgica necesarias para mitigar las

amenazas actuales.

Principales competidores

1. Sega Guatemala

https://gruposega.net/

2. Tigo Business

https://www.tbo.com.gt/

3. Smart Solutions

https://smart-latam.com/



B. Evaluacion de la empresa

Herramienta de diagnostico: FODA

Tabla 1 Herramienta de diagnostico: FODA

Fortalezas

-Personal certificado y en constante
capacitacién.
-Uso de hardware y tecnologia de nube de

ultima generacion.

Debilidades

-Falta de personal con certificaciones
especificas solicitadas por el cliente.
-Dificultad para mantenerse a la vanguardia

en tecnologia por la rapida evolucidon de

_ -Convenios con empresas extranjeras para esta.
'g apoyo en tecnologia. -Falta de innovacién en servicios comparado
3
= -Disponibilidad de soporte 24/7 con la competencia.
-Creacion de soluciones y/o consultoria a -Limitante de existencia de productos que la
medida. competencia pueda tener para entrega
inmediata.
Oportunidades Amenazas
-Crecimiento de necesidades tecnoldgicas -Crecimiento de cobertura de servicios de los
para medianas empresas. competidores.
-Demanda de servicios informdaticos con -Moderacidn de inversion en tecnologia de
tiempos de respuesta mas eficientes. clientes debido a inestabilidad por
-Proyectos finalizados que pueden ser pandemia.
S replicables para otros clientes potencialesal -Surgimiento de nuevas tecnologias
c
% tener un modelo funcional implementado.  amigables que el cliente pueda adquirir

-Escalabilidad de proyectos existentes.
-Importacién de nuevas tecnologias para ser

pioneros en la region.

directamente del fabricante.




Tabla 2 Matriz FODA: Maxi-Mini

FO (Maxi-Maxi)

DO (Mini-Maxi)

-Mantener un contacto adecuado con los

clientes sobre servicios

mejoras de y/o
escalabilidad que puedan ayudarlos a la mejora
de eficiencia de sus procesos actuales.

-Creacién de pruebas de concepto de nuevas

tecnologias para ofrecer a nuevos clientes

-Generar un plan de capacitacidon de personal
sobre certificaciones en nuevas tecnologias.
-Analisis de ventas y tendencia de mercado para
proyectar un inventario suficiente que abastezca
la demanda.

-Creacién de planes a mediano y largo plazo para

potenciales. mantener el desarrollo tecnolégico interno de la
empresa.
FA (Maxi-Mini) DA (Mini-Mini)

-Generar estrategias de marketing que puedan
posicionar la empresa como referente en el
mercado.

-Crear nuevas alianzas estratégicas para la

representacién de nuevos productos.

-Aumento de seguridades internas vy
compartimentacion de areas de trabajo.

-Adquisicion de nuevas tecnologias en auge.




Comportamiento de las ventas
Empresa: Elite Solutions
Periodo fiscal: 2022

Tabla 3 Comportamiento de ventas de Elite Solutions®

Enero a Abril a Julio a Octubre a

Marzo Junio Septiembre Noviembre
Productos 9 7 11 4
Servicios 13 22 18 7
Total vendido 22 29 29 11
Incremento/Decremento 22 7 0 -18

Comportamiento de Ventas de Elite Solutions Periodo

trimestral
25 22
o 20 18
E 13
g 15 ] 11
I 10 — 7 ‘71
= 5
0 Juli Octub
Enero a Marzo Abril a Junio u_ 10 ¢ !J rea
Septiembre Noviembre
—o—Productos 9 7 11 4
Servicios 13 22 18 7
Periodo
=o—Productos Servicios

llustracion 1 Comportamiento de ventas de Elite Solutions

5 Fuente: Departamento de finanzas Elite



Participacién de mercado
Segtin el informe “Producto interno bruto Trimestral, segundo trimestre 2022°, en su

Cuadro 2: Producto Interno Bruto Trimestral medido por el origen de la produccion.

Tomando de referencia la actividad econdmica en la que se encuentra Elite Solutions la

cual seria: “Informacion y comunicaciones”, este representa un 3.7% del producto interno
bruto del pais. (Guatemala, 2022) En el afio 2021 la cifra del PIB de Guatemala fue de 72,642

millones de euros. (Macro, s.f.)
Calculo:
Ingresos totales de la industria = (Cifra PIB Guatemala 2021) * (% de actividad econ6mica)
Ingresos totales de la industria = (72,642,000,000euros) * (3.7%)
Ingresos totales de la industria = 2,687,754,000 Euros
Ingresos comerciales = 2,687,754,000 euros * 7.73 Quetzales’
Ingresos comerciales = 20,776,338,420 Quetzales
Participacion de mercado = (Ingresos comerciales / Ingresos totales de la industria) x 100
Participacion de mercado = (3,5000,000 Quetzales® / 20,776,338,420 Quetzales) x 100

Participacion de mercado = (3,5000,000 Quetzales / 20,776,338,420 Quetzales) x 100

Participacion de mercado = 0.017%

& Informe Producto Interno Bruto Trimestral:
https://www.banguat.gob.gt/sites/default/files/banguat/cuentasnac/P1B2013/2T_2022_JM_AR2013.pdf

" Tipo de cambio entre el euro y el quetzal al 21 de octubre de 2022 https://www.banguat.gob.gt/tipo_cambio/
8 Datos estimados de ingresos proveido por Departamento de finanzas Elite



Tecnologia de la empresa y tecnologia del mercado

Tipo de equipo Tecnologia de Elite Solutions Tecnologias del mercado

Lector de huellas dactilares y Terminal de Reconocimiento
RFID T5S° Facial Inteligente Todo en
32-Bit CPU Uno

Dual Core 1.0GHz

Velocidad de reconocimiento

<0.3s

Camara 1080HD

% Lector de huellas dactilares: https://www.anviz.com/es/product/t5s-access-control.html

0 Terminal de reconocimiento facial inteligente: https://www.anviz.com/es/facepass7pro-smart-face-recognition-
terminal.html



Procesos fundamentales de la empresa
Direccion

1. Toma de decisiones

2. Organizacion y control

Comercializacion

1. Promocionar productos y servicios
2. Definir precios
3. Establecer presupuestos

Gestion de proveedores
1. Establecer comunicacion directa con proveedores
Gestion de personal

1. Proceso de contrataciones

2. Control de induccion y capacitaciones
3. Control de ausencias y retrasos

4. Registro y archivos de datos.

Gestidn de atencion a clientes

1. Proporcionar atencién especializada al cliente
2. Brindar consultorias informaticas

3. Realizar mantenimiento de equipos informaticos.
Procesos contables

Registrar las actividades economicas de la empresa
Elaboracion de presupuestos
Actualizacion de libros contables

Pagos de planilla de empleados

A A

Proveer de recursos econémicos de las diversas areas.

10



Estados financieros de la empresa

Debido a la sensibilidad de la informacién de Elite Solutions, no se puede compartir ningun

tipo de informacién financiera.

11



C. Hallazgos y evidencias

Analisis y tabulacién de la encuesta

De instrumento se utilizo la aplicacion de una encuesta con el objetivo de obtener un analisis
del proyecto “Implementacion de control y monitoreo de accesos a las instalaciones de la
empresa Elite”, se tom0 una muestra de 16 encuestados con un universo de 25 empleados
existentes en la empresa. Mediante los cuales se identifica los principales puntos que requieren
atencion, con lo cual se hace evidente la imperante necesidad de un control y monitoreo de las

instalaciones.

12



Encuesta de investigacion

Proyecto “Implementacion de control y monitoreo de accesos a las instalaciones de la empresa
Elite”

1. ¢Se monitorea las oficinas de la empresa fuera del horario laboral?

Desconoce
75%

llustracion 2 Grafico de consulta de monitoreo de oficinas

El resultado obtenido nos indica que 75% de la muestra del personal encuestado, desconoce si
se monitorean las oficinas en horarios no laborables, el 25% restante, indican que no se realiza

monitoreo en los horarios especificados.

13



2. ¢Se registran los ingresos y salidas del personal a las diferentes areas de oficinas?

Desconoce

25%

lHustracion 3 Gréfico de consulta registro de ingresos y salidas del personal

El resultado de la muestra del personal encuestados manifiesta con un 75% la no existencia de
registros de ingresos y salidas del personal por ende y el otro 25% desconoce si este control

existe.

3. ¢Se tiene un protocolo para autorizar el ingreso de visitas a las oficinas?

Desconoce
12% P

lustracion 4 Grafico de consulta de protocolo de autorizacion de ingreso

En su mayoria, los encuestados indican que no se tiene un protocolo de autorizacion de ingreso
de visitas a las oficinas. Superando el 65% de la muestra del universo.

14



4. ¢Como calificaria el control de acceso para el publico en general?

Regular

50%

llustracion 5 Gréafico de calificacion de control de acceso

El 50% de la muestra del personal encuestado califica el proceso de control de acceso de la
empresa como Regular, un 31% lo considera Bueno y el 19% considera que los procesos de

control no estan malos.

5. ¢Se tiene un protocolo para autorizar el ingreso de personal a areas restringidas?

Desconoce
38%

lustracion 6 Grafico de consulta de protocolo de autorizacion de ingreso

En cuanto a las areas restringidas de la empresa, la muestra de personal encuestado indica en
un 38% que desconoce su existencia, por otra parte, para los que indican que si 0 no existe un
protocolo de autorizacion, en ambos casos el porcentaje de respuestas es de un 31%.

15



6. ¢Se permite el uso de dispositivos electronicos y/o de almacenamiento en todas las

areas?

Desconoce
25%

lustracion 7 Grafico permiso de uso de dispositivos

Se identifica que no hay restricciones en el uso de dispositivos electrénicos y/o de
almacenamiento en todas las areas, siendo un 75% de la muestra del personal encuestado los

que indican que esta permitido su uso.

7. ¢Se cuenta con alarma contra intrusos para accesos no autorizados en horas fuera

de horario laboral?

Desconoce
50%

llustracion 8 Grafico de consulta de existencia de alarma contra intrusos

La mitad de la muestra del personal encuestado, indica que desconoce si existen alarmas contra
intrusos y un 44% adicional considera que no existen estos controles para accesos no
autorizados en horas fuera del horario laboral.

16



8. ¢Tiene conocimiento de cuéles son las areas de oficina a las cuales tiene permitido

el ingreso?

Desconoce
44%

llustracion 9 Gréfica de consulta de areas permitidas

El 44% de la muestra del personal encuestado indica que desconoce cuales son las areas de
oficina a las cuales tiene permitido el ingreso y otro 25% indica que no conoce estas. Siendo
solo un 31% del personal que indican que si estan al tanto de ellas.

17



Hallazgos

1. Ninguno de la muestra del personal encuestados indica que conoce si se realiza
monitoreo en las oficinas de la empresa fuera del horario laboral.

2. Se identifica en base a la muestra del personal encuestada que no se realizan registros o
no se tienen métodos que permitan el registro de los ingresos y egresos del personal en
las diversas areas. Siendo un total de 0% los que indiquen lo contrario.

3. Menos del 20% de la muestra del personal encuestado, indica que si existen protocolos
para autorizar el ingreso de visitas a la oficina, dejando en claro que en su mayoria este
proceso se realiza sin medidas de control.

4. Se logra identificar que existe cierta aceptacion del proceso de control de acceso para el
publico en general. Siendo solamente un 19% de la muestra de personal encuestado
quienes lo califican como malo.

5. Se desconocen o se niega la existencia de protocolos de autorizacién de ingreso de
personal a &reas restringidas.

6. No se establece un control en cuanto al uso dispositivos electronicos y/o de
almacenamiento en todas las areas, siendo una nulidad los que indiquen lo contrario.

7. Es un pequefio sector de la muestra del personal encuestado que indican que si existen
con alarma contra intrusos para accesos no autorizados en horas fuera de horario laboral,

alcanzando un 6% de total

8. En su mayoria el personal encuestado indica desconocer cuales son las areas de oficina

a las cuales tiene permitido el ingreso.

18



D. Identificacién del problema
La falta de protocolos y controles de acceso da como resultado que las areas de oficinas sean
de libre acceso para los empleados sin importar si estos estdn o no autorizados para ingresar a
las diferentes oficinas de la empresa, provocando falta de supervision y auditoria ante eventos

que se puedan generar.

Incidencia del problema

e Riesgo de acceso de los empleados y/o personal de visita a reas no autorizadas.

e Deficiencia a respuestas de emergencia ante ingreso de intrusos durante horas no
laborales para la proteccion de los bienes fisicos e informacion.

e Falta de bitacora de registros de control para monitoreo y auditoria ante incidentes.
e Carencia de informacion para el registro de empleados y control de labores.

e Inexactitud para la trazabilidad de eficiencia de personal.

19



Descripcion del problema u oportunidad

La deficiencia en los controles de acceso dentro de las oficinas de la empresa Elite genera una
falta de control de los empleados, asi como también personal externo de visitas, el riesgo mas
importante es la seguridad donde las instalaciones no limitan el ingreso a areas no autorizadas,
esto genera la vulnerabilidad ante un robo de equipos y/o informacion., no solo es una
vulnerabilidad en horas laborales ya que también se puede dar la situacion en horas no laborales
donde el impacto puede ser mayor al no tener un sistema que pueda detectar la presencia de

intrusos y tener una respuesta de acciéon inmediata.

La carencia de las biticoras de control a su vez deriva al retraso y falta de informacion para
supervisores encargados de velar por el cumplimiento eficiente del personal en oficina y poder
tener una herramienta que les ayude ante incidentes de cualquier indole que se necesite

individualizar responsabilidades en areas especificas.

20



Diagrama de flujo del proceso actual

Ingreso a oficinas empresa Elite

. N
Inicio
\ J
i
Ingreso de personal a 4
oficinas
\. J

Visita

Tipo de personal Debe identificarse

en el lobby
Empleado
SI No i
Acceso permitido Se autoriza el Ingreso Visita qebe agendar
por el supervisor ingreso
Acceso libre a
oficinas
[ Fin ]
Elaborado por: Marcelino Fajardo 1 de noviembre 2022

Fuente: elaboracion propia utilizando la herramienta web https://app.diagrams.net/
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Desventajas de no resolverse el problema identificado
Desventajas a corto plazo
e Se proyecta una imagen poco profesional en las instalaciones ante la visita de
los clientes.
e Incidentes en &reas sin poder determinar responsables.
e Acceso de personal no capacitado y/o autorizado a areas sensibles.
e Deficiencia para llevar un control interno y generacién de reportes del

personal y visitas

Desventajas a largo plazo
e Robo de equipo en areas de poco monitoreo o presencia de personal.

e Fuga de informacion por falta de segmentacion y compartimentacion entre las

areas de oficinas.

22



Matriz de decisiones

Matriz tecnoldgica de hardware de sistemas de control de acceso

MDT Suprema®! ZKteco®? Hikvision®3
Registro de ingresos y

1 1 1
salidas
Generacion de

1 1 1
informes detallados
Crear zonas de acceso

1 1 1
restringido
Manejo de base datos
con opcién de importar 1 1 0
y exportar
Acceso sin contacto 1 1 1
Acceso biométrico 1 1 1
Acceso por tarjeta 1 1 1
Acceso por codigo 1 1 1
Plataforma de
administracién 1 1 1
unificada
Integracion de

1 0 0
aplicacion movil
Puntaje / Total 10/10 9/10 8/10

1 https://www.supremainc.com/es/hardware/biometric-products.asp
12 https://www.zktecolatinoamerica.com/
13 https://www.hikvision.com/es-la/products/Access-Control-Products/
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Matriz de proveedores

Cadmaras de seguridad

MDP INALARM* CHIPCOM?®
Guatemala?®

Garantia de equipo por

1 1 1
1 o mas afios
Disponibilidad en
almacén de los 1 0 1
dispositivos
Soporte 24/7 1 0 0
Servicio de soporte en

1 1 1
sitio
Tiempo de entrega de
equipo en 1 semana o 1 1 1
menor
Instalacién de equipo 1 1 0
Servicio de

1 1 0
mantenimiento
Puntaje / Total 7/7 5/7 4/7

14 https://inalarm.gt/
15 https://chipcom.com.gt/

16 https://camarasdeseguridad.com.gt/
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Solucion TO-BE

Ingreso a oficinas empresa Elite

Inicio

Ingreso de personal a
oficinas

Tipo de personal

Visita

Debe identificarse
en el lobby

Empleado

f Si oo
Autenticacion de si Autorizacion de No
Acces;‘;c)irgtldo 2 g ingreso en de < ingreso Visita ?:be agendar
: control or el supervisor, rEs0
No
. Autorizacion en No
i‘;g:szoarzg?g: | P sistema 3 Usuario no autorizado
T e 3 de control a empleado a areas restringidas
g para areas restringidas
Si I
A 4
Fin
Elaborado por: Marcelino Fajardo 1 de noviembre 2022

Fuente: elaboracion propia utilizando la herramienta web https://app.diagrams.net/
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E.1. Hardware 17

E. Factibilidad técnica

Descripcion

Caracteristicas

Uso

FaceStation F2%8

Biometria

1.

7.
Movil

8.

FSF2-DB, AB: Facial / FSF2-ODB: Facial, Huella
dactilar

deteccion de Huellas reales: FSF2-DB, AB: - /
FSF2-ODB: Soportado (basado en SW)
Proteccién IP65

FSF2-DB: 125 kHz EM & 13.56 MHz MIFARE,
MIFARE Plus, DESFire EV1/EV2(2), FeliCa
SF2-AB: 125 kHz EM, HID Prox & 13.56 MHz
MIFARE, MIFARE Plus, DESFire EV1/EV2(2),
FeliCa, iCLASS SE/SR/Seos

FSF2-ODB: 125 kHz EM & 13.56 MHz MIFARE,
MIFARE Plus, DESFire EV1/EV2(2), FeliCa
BSA2-OMPW: NFC / BSA2-OIPW: NFC

NFC, BLE

Capacidad

9.

10.

11.

12.
13.

100,000 usuarios

Maximo credenciales (1:N) para rostros: 50,000 y
huella dactilar: 100,000

Maximo credenciales (1:1) para rostros: 100,000
Huella dactilar: 100,000 PIN: 100,000 Tarjeta:
100,000

Maximo registro de texto: 5,000,000

Maximo registro de imagenes: 50,000

Interfaces

14.
15.
16.
17.
18.
19.

TCP/IP

RS-485: 1 canal Host o Esclavo
Wiegand: un canal de entrada o salida
E/S dos entradas

1 Relé

USB 2.0 (host)

Hardware

20.

21.
22.
23.
24.

CPU: Cuddruple Nucleo de 1.8 GHz + CPU de
Cuddruple Nucleo de 1.4 GHz

Memoria: 16 GB de Flash + 2 GB de RAM
Soporta Crypto Chip

Audio de 16 bits

Temperatura operativa: - 20 °C~ 50 °C

Establecer reglas de
tiempo y asistencia,
ajuste de turnos,
visitas
calendarizadas,
servidor de
autenticacion,
registro y gestidn
de visitas,
autenticaciéon  de

rostros.

7 https://spm.biostar2.com/help/en/index.html?install_systemrequirement.htm
18 BioStation A2: https://www.supremainc.com/images/upload/brochure/Product_Line_up_Brochure_ES.pdf?v2
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25.
26.
27.

28.

Seguro contra alteraciones: Tamper
Alimentacion: 12 VDC

Dimensiones: FSF2-DB, AB: 119.8 x 223 x 23.5
FSF2-ODB: 119.8 x 268.4 x 49.7

Certificaciones: CE, FCC, KC, RoHS, REACH, WEEE

DE-620%

1.
2.
3.

USB 2.0 integrado
CPU: ARM 32 bit Cortex M3(72MHz)
Potencia de entrada: DC5V, 200mA (USB)

Tarjetas admitidas

Lector/grabador de

tarjetas inteligentes

1. CSN: MIFARE Classic, MIFARE Plus, Felica, DESFire
2. Maétodo de acceso a la tarjeta: MIFARE Classic
BioMini plus 2%° 1. USB2.0integrado Dispositivo de
2. Lector de huellas dactilares .
registro de huellas
dactilares
Servidor virtual 1. CPU:4GHz 16 Core Servidor BioStar 2
2. RAM:32GB
3. SSD:1TB

Fuente: Elaboracion propia

FaceStation F2 de Suprema Inc?! | DE-620: Lector/grabador de tarjetas | BioMini: Dispositivo de
inteligentes? registro de huellas

dactilares®

19 http://www.duali.com/en/product/reader/desktop-reader/de-620--de-620r/
20 DE-620: https://support.supremainc.com/en/support/solutions/articles/24000068279--fags-using-de-620-with-

suprema-integration-options

2 https://www.supremainc.com/es/hardware/fusion-multimodal-terminal-facestation-f2.asp
22 http:/fwww.duali.com/en/product/reader/desktop-reader/de-620--de-620r/
2 https://www.suprema-id.com/es/contents/detail. php?code=010104
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https://support.supremainc.com/en/support/solutions/articles/24000068279--faqs-using-de-620-with-suprema-integration-options
https://support.supremainc.com/en/support/solutions/articles/24000068279--faqs-using-de-620-with-suprema-integration-options

E.2. Software?*

Descripcion

Caracteristicas

Sistema operativo del servidor

Windows Server 2016

Sistema operativo del cliente

Windows 10, 64 bit

Base de datos

SQL Server 2016 SP1

Navegador web

Google Chrome versién 107.0.5304

BioStar 2 aplicacion mévil para Android

Versiéon 2.6.3.0

Fuente: Elaboracion propia

24 https://spm.biostar2.com/help/en/index.html?install_systemrequirement.htm
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E.3. Protocolo de red?

Protocolo/Puerto

Descripcion

DHCP (67) Utilizada para permitir que el dispositivo utilice
una direccion IP dindmica.
DNS (23) Servidor de nombres de dominio

Web Socket (9002)

Socket web del servidor BioStar

Base de datos (3312)

Conexién con la base de datos configurada.

TCP (1433, 4022, 135, 1434,) UDP (1434)*

Servicios de motor de la base de datos SQL

Server

T&A HTTPS (3002, 3000)%’

Transmision de video

AC Cloud (52000, 8781. 8786)

Servicios en la nube

NGrok (4443) Permite exponer a internet una URL generada
dindmicamente, la cual apunta a un servicio web
que se esta ejecutando en nuestra maquina
local.

Direccion URL: cloud.biostar2.com,
api.biostar2.com

HTTPS (443) Proporcionard una conexion segura entre el
cliente y el servidor.

WebDAV (445) Uso compartido de archivos

API (27017, 9010)

Servidor API local

Web Server (9002)

Actualizaciones de versiones

BioStar (51211)

BioStar, conexion del dispositivo al servidor

BioStar (51212)

BioStar, conexion de servidor a dispositivo

FastCGI (9000)

Servidor Web NGinx

HTTPS (8081, 8082)%®

Agente USB

Fuente: Elaboracién propia

2 https://spm.biostar2.com/help/en/device_edit_network.htm
% https://learn.microsoft.com/es-es/sql/sgl-server/install/configure-the-windows-firewall-to-allow-sql-server-

access?view=sql-server-verl6

27 https://spm.biostar2.com/help/en/index.html?install_server.htm
28 https://support.supremainc.com/en/support/solutions/articles/24000005909--biostar-2-server-and-device-port-

usage
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E.4. Seguridad?®

Descripcion

Caracteristicas

Cifrar datos personales en la base de datos

Todos los datos confidenciales, incluidos los
datos de credenciales y la informacién personal,

se almacenaran en la base de datos cifrados.

Cifrado de datos personales

Clave de cifrado de datos personales de 32

caracteres usando letras, nimeros y simbolos

Certificados de comunicacion

BioStar 2 crea y envia un certificado al
dispositivo. El dispositivo puede usar un canal
seguro para intercambiar datos con BioStar 2
usando este certificado.

Para utilizar un certificado externo, se deben
cargar los archivos de certificado raiz, certificado
de clave publica y clave privada.

Estos certificados son configurados para ser
usados una o mds veces, una vez que el estado
cambia el certificado sera eliminado y no podra

volver a usarse

VPN El servidor estard en la LAN del cuarto de
servidores, contara con una VPN (Red Privada
Virtual) configurada para acceder a la red.

Firewall Cortafuegos CheckPoint configurado para

controlar los accesos a la red de la empresa.

Fuente: Elaboracion propia

29 https://spm.biostar2.com/help/en/index.html?settings_security.htm
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E.5. Prototipo

Usuarios Solucion

Lector facial

| Enrolamiento
7 facial

Grabador de tarjetas l

Grabacion de
tarjeta inteligents [ Envio de datos al Almacenamiento en]

Software de enrolamiento

servidor de BioStar la base de datos

Enrolamiento de empleado Lector de huellas
Registro de huella
dactilar
Cliente BioStar2 r ¥

N . |Acceso al servidor Servidor N
BioStar2 BioStar2

_ Base de
Movil BioStar2 datos

saL

Administrador

Lectura de

biométrico

Y Consulta al servidor si
Ingreso de emoleado Autenticacion > Huella dactilar »| laautentioacion del
registrado usuario esta au_tonzada
/ al area solicitada
-
Reconocimiento
facial
-/
-

—» Tarjeta inteligente

- 2/

a autenticacion e
correcta?

Envio de reporte

Ingreso permitido |¢—gi—— — NO— >

Elaborado por Marcelino Antonio Fajardo Noviembre de 2022

lustracion 10 Diagrama UML de prototipo de solucién

Fuente: Elaboracion propia utilizando la herramienta web https://app.diagrams.net/



E.6. Diagrama de red actual

>2 5 H | =R
I I 1

Departamento de informatica
Red: 192.168.3.0/24

Unidad de investigacion y desarrollo
Red: 192.168.4.0/24

-

5

| 5e w P
| |

D
Consultorias técnica

Red: 192.168.2.0/24

Ny,

||
"= UE | wene

[
Lobby

[

D
\ Red: 192.168.0.0/24
AN

Data Center

L Red: 192.168.1.0/24

lustracion 11 Diagrama de red actual

Fuente: Departamento de informatica elaborado con la herramienta web https://app.diagrams.net/
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E.7. Diagrama de red con solucién propuesta

Acceso remoto
L | | | | | i
§ D cure (o3
| | Departamento de informatica »>
Unidad de investigacion y desarrollo = = = = ' Red: 192.168.3.0/24 2R .
Red: 192.168.4.0/24 ! r [& ¢ Movil de BioStar 2
1 0
I “Secure o 3 “— ‘
= \
Y ew w e
T ‘ >
. == =
P N C e . Navegador Web
' Fl onsultorias técnica cli BioS >
! Red: 192.168.2.0/24 iente BioStar
1 e
) =
. - ‘-
g : ’
______________ R
1 | |
1 ' = 1
I ‘ ‘ ﬁ 1 Firewall
= .
: i‘\. % 0 af ’
] L
. ; | | | - :
1 ) ' Simbologia
1
I Lobby
ey Red: 192.168.0.0/24 Ll —Red eth lucié
A Red: 1921681024 | | =m=m=mm——-- ed ethernet para solucion

Red ethernet actual

B L L]

lustracion 12 Diagrama de Red con Solucién Propuesta

Fuente: Elaboracion propia con base a diagrama de red proporcionado por departamento de informatica utilizando la herramienta web https://app.diagrams.net/



F. Factibilidad administrativa

F.1. Organigrama propuesto

El organigrama propuesto no sufre modificaciones ya que el encargado de ejecutar y gestionar
el proyecto es el departamento de informatica, tampoco se planea crear nuevos puestos de
trabajo derivado que las funciones de la gestion corresponden dentro de las responsabilidades

de la unidad de administracion de sistemas atendidas por el Especialista nivel 1.

Gerencia
General

) ) ) )
IESHFEL Informatica Mercadeo REEEES Administracion
Desarrollo Humanos
) ) ) )
Consultorias Consultorias Unidad de U’?'d?d d?,
P . P adminsitracion
Técnicas Gerenciales soporte técnico .
de sistemas
30

30 Fuente: Recursos humanos, Elite solutions
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F.2. Manual de funciones

l. identificacion del puesto

Ubicacion administrativa: Departamento de Informatica

Puesto nominal: Especialista nivel |

Puesto funcional: Especialista para la gestion de los sistemas del departamento de informatica
Inmediato superior: Especialista nivel Il

Subalternos: Ninguno

Il. Descripcion del puesto

1. Naturaleza

Verificacién y analisis de los sistemas implementados dentro del departamento, velando por el
buen funcionamiento de cada uno, asi como también realizar mantenimientos nivel O y creacién

de informes de las actividades de manera semanal y mensual.

2. Atribuciones

2.1 Ordinarias

e Mantenimiento al sistema operativo y base de datos
Actualizaciones a dispositivos

Elaboracién de manuales de uso

Enrolamiento de nuevo personal

2.2 Periddicas

e Mantenimiento preventivo a los dispositivos

e Monitoreo del estado del servicio y servidor de alojamiento

e Elaboracién de reportes de los eventos ordinarios y extraordinarios

31

81 Fuente: Recursos humanos, Elite solutions
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F.3. Factibilidad operativa

F.3.1 Diagrama de Gantt. Implementacion

Fase | - Propuesta
1|Presentacidn de propuesta 0 X
2|Aprobacién de proyecto 0 X
Fase Il - Cotizacion
3|Biométricos 2 X | X
4|Cable de red 2 X
5|Conectores RJ45 cat 6 2 X
6|Software 2 X|x
Fase 111 - Compra de equipo
7|Adquisicion de equipo tecnoldgico 2 X|x|x]|x
8| Adquisicion de accesorios técnicos 2 X[ X [x|x
Fase 1V - Instalacion de equipo
9|Instalacion de cableado de red 8 X|x
10|Instalacién de biométricos 7 X
Fase V - Configuracion
11|Configuracion de servidor virtual. 10 X
12|Configuracién de software de biométricos. 10 X | X
Fase VI - Pruebas
13|Periodo de prueba de sistemas de biométricos 12 | | | | | | | | | | | | | | X |
Fase VII - Entrega de proyecto
14|Entrega de Proyecto Finalizado 13 | | | | | | | | | | | | | | | X

Fuente: Elaboracion propia

F.3.2 Diagrama de Gantt. Capacitacion

1|Presentacion general X

2|Capacitacion personal técnico 1 X | X|X]X
3|Capacitacion personal administrativo 1 X | X
4|Finalizacion de capacitacion 2,3 X

Fuente: Elaboracién propia
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F.4. Planes de contingencia

F.4.1 Analisis de riesgos y establecimiento de controles

Registro de Servicio de
informacién _eontrol de acceso p

Dispositivos

biométrica alojado en VM biométricos

. Verificacidn de las fichas del personal registrado contrastando con los
Cc1 Detectivo
datos de recursos humanos
. Realizar monitoreo del software de virtualizaciéon donde este alojado el
Cc2 Preventivo . . .. .
servidor virtual que provee el servicio del sistema de control.
. Verificar dentro del sistema de gestion el estado y buen
Cc3 Detectivo . . s
funcionamiento de los biométricos

Fuente: Elaboracion propia
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Verificacién
con el
. ., administrador
Usuario con denegacion . . o . .,
P1 . Usuario con permisos limitados | del sistema los | Inspeccién
de acceso a oficinas .
permisos
registrados al
usuario
Comprobar
estado de |Ia
red con
soporte técnico
y a su vez el
. estado del
Acceso al sistema de N .
Problemas de red que impidan | servidor .
P2 control de acceso no . . Inspeccion
. . poder acceder al servicio virtual, el cual
disponible
cuenta con una
copia de
seguridad que
permite
restablecer el
servicio.
Reportar a
soporte técnico
la revisién de
conexiones vy
. . . . . estado del
Dispositivo con | Conexiones del dispositivo | . .\
o dispositivo, en L,
P3 desperfectos de | dafiadas o colocadas de manera Inspeccidn
. . . caso de que lo
funcionamiento incorrecta .
amerite se
procede a
realizar el
reclamo de
garantia.

Fuente: Elaboracion propia

1 Técnico en servicio Especialista nivel | 9999-9999 nivell@empresa.com
g | Supervisor 9¢ | Especialista nivel Il | 8888-8888 .
técnicos nivel2@empresa.com

Fuente: Elaboracion propia
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F.5. Andlisis de factibilidad legal

La constitucion de 1985 incorporo la proteccion de datos personales informatizados,
asi mismo recoge el derecho de acceso, unido a los de rectificacion o cancelacion en
su articulo 31. Reforma de 1993.%

De acuerdo con el Articulo 4 de la Ley de Derecho de Autor y Derechos Conexos, el
Decreto 33-98 del Congreso de la Republica de Guatemala (la "Ley de Derecho de
Autor), el software o programa de ordenador es: "La obra constituida por un conjunto
de instrucciones expresadas mediante palabras, codigos, planes o en cualquier otra
forma, que, al ser incorporadas a un soporte legible por méaquina, es capaz de hacer
que un ordenador ejecute determinada tarea u obtenga determinado resultado”. Por lo
tanto, se puede inferir que la Ley considera el software como una obra protegida por
los derechos de autor, la cual de conformidad con el articulo 44 de la Ley de Derecho
de Autor esta protegida por 75 afios desde su primera publicacion o desde la

realizacion de la obra.®?

Las leyes actuales referente al proyecto de la implementacion de control y monitoreo de

accesos a las instalaciones de la empresa Elite hace constar que, haciendo el buen uso de los

registros del personal, asi como también cumpliendo con los licenciamientos de software del

fabricante se cumple con las leyes de la republica de Guatemala.

32 https://www.cijc.org/es/NuestrasConstitucionessf GUATEMALA-Constitucion.pdf

33

https://www.lexology.com/library/detail.aspx?g=ef17b55a-36f8-4998-bel12-

b1a010d1fdec#:~:text=Protecci%C3%B3n%20de%20derecho%20de%20autor%3A&text=Por%20l0%20tanto%
2C%?20se%20puede,la%20realizaci%C3%B3n%20de%20la%200bra.
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F.6. Andlisis de factibilidad ambiental

La produccion anual de tarjetas RFID requiere una masa de plastico que es equivalente a 900
sillas familiares, las tarjetas, los cordones y los porta tarjetas son dificiles de reciclar y la

mayoria termina en vertederos de basura o en los océanos.3*

La nueva tecnologia biométrica y de reconocimiento facial como credenciales de acceso
permite remover completamente el costo en tarjetas RFID generando un impacto laboral y
ambiental de la emision que se genera en la fabricacion de estas por lo tanto se concluye que

el proyecto es factible

34 https://www.supremainc.com/en/hardware/new-door-access-experience-
biostation3.asp?iHARDWARE_NO=268&iPage=1&IiCTG_No=&sOPT_CRDENTIAL_CD=&sOPT_BASIC _
CD=&sOPT_SPECTIAL_CD=&iPageSize=20#bookmark
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F.7. Factibilidad financiera

Costos

Lector biométrico con reconocimiento facial y
5 RFID Q 305221 | Q 15,261.07
5 Cables de poder Q 678.77 | Q 3,393.83
1 Licencia de software Q 1,955 | Q 1,956.55
5 Botdn de apertura para puerta Q 149.72 | Q 748.58
5 Capa electromagnética para cierre de puerta Q 43921 | Q 2,196.03
5 Kit de fuentes de poder Q 550.02 | Q 2,795.12
1 materiales Q 24962 | Q 2,495.62
1 instalacion Q 469.71 | Q 4,695.71
Inversidn total implementacién de proyecto 33,542.50°

Fuente: Elaboracion propia en base a cotizacién nimero 16112022 empresa G4S

Consumo
eléctrico por Q 1.346 Q
biométricos
Mantenimie L.
375 mantenimiento Q
nto de Anual trimestral 1875 ! 1,875.00
equipos
., Q
Inversion total anual 3,619.50

Fuente: Elaboracion propia

% Tipo de cambio al 25 de noviembre del 2022 https://www.banguat.gob.gt/tipo_cambio/

36 https://www.energuate.com/cuanto-cuesta-la-luz
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Beneficio

Guardia de seguridad para
control de acceso a
instalaciones

Mensual

1 agente de
seguridad

Q 4500%

Q 4,500.00

Mejoramiento para la
generacion de informes de

de recursos humanos®®

asistencia de personal por parte

Mensual

10 horas

Q50/
hora®

Q  500.00

Inversion total mensual

Q 5,000.00

Matriz costo — beneficio

Mes 0 3%’5 4250 Q 3354250 | Q - Q - -Q 33,542.50
Mes 1 3%1.625 Q 3384413 | Q 5,000.00 | Q  5,000.00 (28,542.50)
Mes 2 3%1.625 Q 3414575 | Q 5,000.00 | Q  10,000.00 (23,542.50)
Mes 3 3%1.625 Q 3444738 | Q 5,000.00 | Q  15,000.00 (18,542.50)
Mes 4 3%1.625 Q  34,749.00 | Q 5,000.00 | Q  20,000.00 (13,542.50)
Mes 5 3%1.625 Q 3505063 | Q 5,000.00 | Q  25,000.00 (8,542.50)
Mes 6 3%1.625 Q 3535225 | Q 5,000.00 | Q  30,000.00 (3,542.50)
Mes 7 3%1.625 Q 356538 | Q 5,000.00 | Q  35,000.00 1,457.50
Mes 8 3%1.625 Q 3595550 | Q 5,000.00 | Q  40,000.00 6,457.50
Mes 9 3%1.625 Q 3625713 | Q 5,000.00 | Q  45,000.00 11,457.50
Mes 10 3%1.625 Q 3655875 | Q 5,000.00 | Q  50,000.00 16,457.50
Mes 11 3%1625 Q 3686038 | Q 5,000.00 | Q  55,000.00 21,457.50
Mes 12 3%1625 Q 37,6200 | Q 5,000.00 | Q  60,000.00 26,457.50

37 Salario mensual fuente RRHH empresa Elite

38 Tiempos de entrega consultados al departamento de RRHH empresa Elite
39 Salario por hora personal de recursos humanos fuente RRHH empresa Elite
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Punto de equilibrio

RETORNO DE INVERSION

Q70,000.00
Q60,000.00
Q50,000.00
Q40,000.00
Q30,000.00
Q20,000.00
Q10,000.00

Q-
6 8

Periodos mensuales

COSTOS ACUMULADOS BENEFICIOS ACUMULADOS

Fuente: Elaboracion propia
Mes de equilibrio: periodo 8
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Movimiento de fondos

Ingresos Periodo 0 Periodo 1 Periodo2  Periodo3 Periodo4  Periodo5 Periodo6 Periodo7 Periodo8 Periodo9 Periodo10 Periodoll Periodo12 Periodo13 Periodo14 Periodo15 Periodo16 Periodo17 Periodo 18
0 5,000.00 500000 500000 500000 500000 500000 500000 500000 500000 500000 500000 500000 500000 500000 500000 500000 500000 5000.00
Gastos Periodo 0 Periodo 1 Periodo2  Periodo3 Periodo4 Periodo5 Periodo6 Periodo7 Periodo8 Periodo9 Periodo10 Periodoll Periodo12 Periodo13 Periodo14 Periodo15 Periodo16 Periodo17 Periodo 18

33,542.50 301.625 301625 301625 301625 301625 301625  301.625 301625 301625 301625 301625  301.625 301625 301625  301.625 301625 301625 301625

Movimiento de fondos Periodo 0 Periodo 1 Periodo2  Periodo3 Periodo4  Periodo5 Periodo6 Periodo7 Periodo8 Periodo9 Periodo10 Periodoll Periodo12 Periodo13 Periodo14 Periodo15 Periodo16 Periodo17 Periodo 18
-33,542.50  4,698.38 469838 469838 469838 469838 469838 469838 469838 469838 469838 469838 469838 469838 469838 469838 469838 469838 469838

12%
Q519.17
12%

17




Conclusiones

De acuerdo con los resultados obtenidos por la encuesta mas del 70% de los
encuestados de la empresa Elite Solutions concuerdan en que no se tiene un sistema de
monitoreo, registro de visitas o un protocolo que permita autorizar o denegar el ingreso
de visitas o personal ajeno a una oficina.

La mayor parte de los encuestados desconoce o indica que no existen medidas que
restrinjan accesos o el uso de dispositivos electronicos o de almacenamiento en las areas
de trabajo.

Demostrando que los pocos controles existentes son inutilizados, el uso de protocolos
de seguridad fisica y compartimentacion de la informacion permitira proyectar una
mejor imagen ante colaboradores y visitas, ademas de que favorece reducir los riesgos
de seguridad que conlleva un libre acceso por las instalaciones.

En consecuencia de la implementacion del proyecto permitira reducir los costos que
conlleva la contratacion mensual de personal externo que se encargue de velar por la
seguridad de las instalaciones de la empresa.

Por lo tanto, los sistemas de la solucion permiten generar bitacoras que permitan
controlar internamente el flujo de personal y ademés proporciona reportes de las
entradas por parte de los empleados a cada area y de las visitas a las instalaciones.

Lo cierto es que la implementacion del proyecto proporciona diversas herramientas que
permiten autenticar, validar identidades, auditar y generar reportes que ayudan a

obtener informacion de
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Recomendaciones

La implementacion del proyecto de control y monitoreo de accesos a las instalaciones
de la empresa Elite es un sistema que permitira proteger la compartimentacion de
informacion, ademas de reduccidn costos por contrataciones externas y una mejora
significativa en tiempo y esfuerzo para la generacion de informes de asistencia de
personal por lo que es factible su ejecucion.

Fomentar una cultura de correcto uso y cuidado de los insumos de la empresa, esto para
prevenir dafios a los equipos de la solucion implementada, asi como hacer conciencia
de los protocolos de seguridad a implementar para que sean percibidos como una
herramienta tecnoldgica de ayuda a la empresa y no como una herramienta de control
invasivo a los empleados.

Realizar evaluaciones y mantenimientos periddicos de los equipos de la solucion,
previniendo posibles dafios o errores que pueden ser gestionados a tiempo.
Implementar respaldos de la base de datos automatizados y almacenarlos en una unidad
con resguardo seguro a prueba de fallos en caso de que un disco duro o varios del
almacenamiento pueda afectar por completo toda la informacion.

Realizar auditorias que permitan validar la informacién obtenida y procesada con el

objetivo de velar por el buen uso del sistema.
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Anexo

Manual de uso

1 Enrolamiento de
empleados
2 Registro de datos
del empleado )
+ Credential + Face 0 + Visual Face g
FaceStation 2 || FaceStation F2
FaceLite
3 Ingreso de
empleado
+ Device FaceStation F2 547835868 (192.168.8.182) v

Enroll Visual Face

= = ]
Upload Image

Delete

Use as Profile Image

Enroll ‘ ‘ Cancel
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4 Enrolamiento

adicional con

teléfono movil

AllUsers -« -« 111 +||- T ‘l&|

[ Transfer Ta Devioe W Delete User

Sand Visual F ot Motile Enralimant Link

5 Enrolamiento de
: v ”
huella Bds: Fingerg.«nt Vet tate oo
[l
6 Registro de

usuario exitoso y
es almacenado
en la base de

datos

48



7 Usuarios utilizan
el sistema para
IR Camera VisualCarera
acceso a las
oficinas
)
v Face
s Template DB
VIS/R bfj;‘ls”
Matching
8 Ingreso a sistema
para monitoreo e T
Fi > ™~ L3 Fi s C) @ @ ° = o el
J'BioStarz
TR
9 Verificacion  del
tablero de
controles de
acceso del
12 Septiembre 2021 ~ 18 Septiembre 2021
personal
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Busquedas

personalizadas

dentro del panel

Condiciones de busqueda

Condicssnas se Fitve

Generacion  de

informes

20210943 - 20210919

' Al Users Turno Fijo Ausencia por

entermedsa
1 A Users Turno Fijo - 0850:00 120000
' Al Users Turno Fio 090900 19:0000
1 Turmo Filo 100000 210000
' Al Users Turmo Fijo 090148
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12 Generacion  de

informe por mes

4041

40 https://www.youtube.com/watch?v=SrPuNovUB-U
4a https://support.supremainc.com/en/support/solutions/articles/24000060469--biostar-2-new-product-
introduction-facestation-f2
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Cotizacion

4 G48 SYSTEMS

COTIZACEON
Wackenhut Eleotrdnica, S, MUMBRD: 16112022
AVEMIDA PETAPA 42-51 ZOMA 12, GUATEMALA, GUATEMALS REVISION: 1
PEX: (502) 2328-7600 FAX: (502) 2328-7601 FECHA: 11/16/2022
EMAIL: slectronicaiwackiron.com TMPRESTON: 16/11/2022 10:52 3. m.
Cliente Contacto 635 C______
Razdn Sodial Pucsto Ingenicro Comercial
Dirsocidn Celutar ——
Atencign
Pucsto Tasa de Cambio 5 7.50
Forms de Pags CONTRA FACTURA 100% S=gmentc WIP
| DESCRIPCION DEL PROYECTO |
| CONTROL DE INGRESO BIOMETRICO FACIAL |
CHOIG0 PRECIO UMITARIO TOTAL
PRODUCTOS
CONTROL DE ACCESD
5 ES3I0E BIC STATION 2 Lector Facial Mulkitecnologlas uso con BIDSTARZ / SOPORTA RFID(125KHZ EM &
L $390.00| £1,950.00)
5 PWR POWER ADAPTER FOR BS3 8673 343167
1 BloStar2 BloStar 2 Standard Ediion with W License £250.00) $250.00
5 NoTouch Boton de apertura para puerata Mo Touch $19.13 s95.66
5 Mag (Capa eleciromagnetica para cleme de puera s56.12) s250.61]
5 Pwr kit Kit de fuente de poder de 1.5 Amp para clerms magnetico. 7143 357,14
T Watenal INCILYE Malerales 0e SUJSE0n § Matenales smelgenies, N0 INCILYE CaDlealns Mayores a 3 MenDs. $310.60| R |
Mano de obra ncluye mano de obra calilicada y cerificada para los tralbajos necesarios de instalacion y
! CONNQUIACion de equipos hom@nos en Noraros hablles. $600.00 $600.00
Nota: Pendients de evaluacion para materiales necesarios en instaladion fisica. Total +IVA| $4,285.93|

‘CONDICIONES GENERALES DE NEGOCIACTION

PRECIOS: Cotmacos en délares amencanas e Incluyen impuestos aiks ¢ internackonales, valdez 15 das.

FACTURACION: En Dolares o Quetmies 2 |2 TASA DE CAMEID del da de b facteracon

FORMA DE PAGO: CONTRA FACTURA 100

MO IMCLUYE: Obra owil, traiaios de albafileria, caminteria, herrera o instaiaciones eiirtricas, (ncamente ios trabajos necesarios pana i instalackdn, programacitn de los equipos: cotzados, 3 mencs que ko Indya est1 propuesta.
mmumﬂumg;:MMMmmmﬁmMWaMHEWMMu 25 condiciones de (a NECOCIACION..,

TIEMPO DE ENTREGA: El hempo de por o enviado despues de recibida fa orden de compra por parte del cliente.

GARANTIA DE INSTALACHON: Mo cubre dafics por mal e o neglgencia por personas Jjenas 3 WACKENHUIT ELECTRONICA, 54, Dodios causados por fendmencs naturales o cuziquier o musa no direcaments imputable 2 G45..
GARANTIA DE BQUIPO: Toda garantia por defects de fabrica tiene la duracion de 3 afkas, f tiempo de repasicion dependera del defiecto que presents y sers repuesto despues de realizar 25 pruchas pertinentes
SERVICIO TECMICO! Toda solichud tecmica debera de llevar por sscrits em un cormes slectronico al encargado del anea, ssta sera progr aser on caso de con um cobro reflejads en bolets
ENTREGA DE EQUIRG: Todo ol equipe descrito en la cotizacion sera entregade entre 480 dias despues de reciblda la arden de compra,

CHEQUE A MOMBRE DE: ‘Wacksnut Bectinica, 54

EDGAR PEREZ MARQUEZ Armando Gonzalez FIRMA DE ACEFTACIEON
Asesor Comencial Gereme General [ ] CLIENTE
WACKENHLIT BLECTRONICA, S.A. WACKENHLT ELECTROMICH, S.A.
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Movimiento de fondos optimista

Ingresos Periodo 0 Periodo 1 Periodo2  Periodo3  Periodo4 Periodo5 Periodo6 Periodo7 Periodo8 Periodo9 Periodo10 Periodo1l Periodo12 Periodo13 Periodo14 Periodo15 Periodo16 Periodo17 Periodo 18
0 5,500.00 550000 550000 550000 550000 550000 550000 550000 550000 550000 550000 550000 550000 550000 550000 550000 550000 5500.00

Gastos Periodo 0 Periodo 1 Periodo2  Periodo3  Periodo4 Periodo5 Periodo6 Periodo7 Periodo8 Periodo9 Periodo10 Periodo1l Periodo12 Periodo13 Periodo14 Periodo15 Periodo16 Periodo17 Periodo 18
33,542.50 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625

Movimiento de fondos Periodo 0 Periodo 1 Periodo2  Periodo3  Periodo4 Periodo5 Periodo6 Periodo7 Periodo8 Periodo9 Periodo10 Periodo1l Periodo12 Periodo13 Periodo14 Periodo15 Periodo16 Periodo17 Periodo18
-3354250 519838 519838 519838 519838 519838 519838 519838 519838 519838 519838 519838 519838 519838 519838 519838 519838 519838 519838

12%
Q4,144.00
14%
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Movimiento de fondos pesimista

Ingresos Periodo 0 Periodo 1 Periodo2  Periodo3  Periodo4 Periodo5 Periodo6 Periodo7 Periodo8 Periodo9 Periodo10 Periodo1l Periodo12 Periodo13 Periodo14 Periodo15 Periodo16 Periodo17 Periodo 18
0 4,500.00 450000 450000 450000 450000 450000 450000 450000 450000 450000 450000 450000 450000 450000 450000 450000 450000 4,500.00
Gastos Periodo 0 Periodo 1 Periodo2  Periodo3  Periodo4 Periodo5 Periodo6 Periodo7 Periodo8 Periodo9 Periodo10 Periodo1l Periodo12 Periodo13 Periodo14 Periodo15 Periodo16 Periodo17 Periodo 18

3354250 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625 301625

Movimiento de fondos Periodo 0 Periodo 1 Periodo2  Periodo3  Periodo4 Periodo5 Periodo6 Periodo7 Periodo8 Periodo9 Periodo10 Periodo1l Periodo12 Periodo13 Periodo14 Periodo15 Periodo16 Periodo17 Periodo18
-3354250 419838 419838 419838 419838 419838 419838 419838 419838 419838 419838 419838 419838 419838 419838 419838 419838 419838 4,198.38

12%
-Q3,105.67
10%
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Glosario

Antivirus: programas cuyo objetivo es detectar y eliminar virus informaticos

Biométrico: dispositivo electronico de huella que realiza un analisis de los puntos distintivos
(minucias) de las huellas para verificar o identificar una persona a través de su dedo.

Enrolamiento: momento en que se toma la muestra digital de la huella o rostro de una persona.
End point disk encryption: encriptacion de datos para resguardo de la informacion.
Firewall: dispositivo de seguridad informética utilizado para el control del trafico de la red.

Protocolo: conjunto formal de estandares y normas. Estos rigen tanto el formato como el
control de la interaccion entre los distintos dispositivos dentro de una red o sistema de

comunicacion.

Servidor proxy: es un servidor (programa o dispositivo), que hace de controlador

intermediario en las peticiones de recursos que realiza un cliente hacia internet.

Software: programas de aplicacion que permiten que la computadora o cualquier dispositivo
electronico inteligente pueda desempefiar tareas, dirigiendo a los componentes fisicos o

hardware con instrucciones y datos solicitados por el usuario.

RFID: identificacidon por radiofrecuencia (del inglés Radio Frequency Identification) es un
sistema de almacenamiento y recuperacion de datos remotos utilizado en biometria para la

identificacion sin contacto en controles de acceso.

VPN: red privada virtual es una tecnologia de red de ordenadores que permite una extension

segura de la red de area local sobre una red publica o no controlada como Internet
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