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Antecedentes
Organismo Judicial

Conforme lo establece la Constitucion Politica de la Republica de Guatemala, es
el encargado de impartir justicia, con independencia y potestad de juzgar. LalLey
del Organismo Judicial cita que, en ejercicio de la soberania delegada por el

pueblo, imparte justicia en concordancia con el texto constitucional.

El marco legal del Organismo Judicial y la Corte Suprema de Justicia se
encuentra definido en la Constitucion Politica de la Republica de Guatemala,
Articulos 203 al 222; en la Ley del Organismo Judicial, Decreto No. 2-89 y sus

reformas, y en otras leyes ordinarias del Estado.

Centro de Informatica y Telecomunicaciones del Organismo Judicial

Los origenes del Centro de Informatica parten del acuerdo 122-86 que cred el
Centro Nacional de Informacién Juridica (CENALEX) adscrito a la presidencia
del Organismo Judicial. El 24 de agosto del afio 1999 el presidente de la Corte
Suprema de Justicia, con fundamento en el acuerdo 13/999, establecié el modelo
gerencial del Organismo Judicial que también incluye a la Secretaria de
Informacién como una unidad que tiene por objetivo el apoyo a la Gerencia
General y que, con la creacion de CENALEX, paso a ser parte de dicha entidad.
Cuando se observd y se comprobd que con la puesta en marcha del modelo
gerencial y organizacional la funcion de la Gerencia de Comunicacién Social se
confundia con las de la Secretaria de Informacion Institucional, por la similitud
en sus roles, esto generé problemas en las funciones de cada una de las
dependencias indicadas por lo que se determin6 que las funciones de la
Secretaria de Informacion Institucional no consisten en el analisis vy la
divulgacion de jurisprudencia ni en la recopilacion de leyes y otras actividades
relacionadas, sino que sus funciones deben estar enfocadas en el desarrollo
informatico y en la administracion de los recursos informaticos para la adecuada

atencion a los usuarios.



El 17 de junio del afio 2002 la presidencia del Organismo Judicial y de la Corte
Suprema de Justicia, con base en el acuerdo 037/002, cre6 el Centro de

Informatica y Telecomunicaciones del Organismo Judicial (Presidente, 2002)

Actividades principales del Centro de Informatica y Telecomunicaciones

e Mantener el funcionamiento correcto de la red de datos y la telefonia a
nivel nacional.

e Darun soporte correctivo y preventivo alos equipos de los usuarios a nivel
nacional.

e Administrar en forma eficiente los servidores que contienen toda la
informacién del Organismo Judicial

e Desarrollar, disefiar y administrar las aplicaciones del Organismo Judicial.

Mision

El Centro de Informatica y Telecomunicaciones fue creado para ser el
responsable de la adecuada planificacidén, gestiéon y administracion de los
recursos informaticos del Organismo Judicial, asi como del crecimiento,
mantenimiento 'y mejoramiento de la funcion informatica y de las
telecomunicaciones a nivel institucional, con la adecuada atencion permanente
de los servicios a usuarios, privilegiando el area jurisdiccional. (Acuerdo
037/002 CSJ)

Visién

El Centro de Informatica y Telecomunicaciones es el ente encargado de
brindar el apoyo técnico y la asesoria necesaria a los 6rganos jurisdiccionales y
administrativos, asi como mantener el buen funcionamiento de equipos y
sistemas y crear la infraestructura necesaria para optimizar los servicios a fin de

facilitar el manejo integral y el acceso a la informacién oportuna y veraz.



Organigrama del CIT:

CIT

GERENTE

REDES Y ADMINISTRACION Y

f SOPORTE TECNICO
SERVICIOS CRITICOS TELECOMUNICACIONES DESSAllg_FFEO'\I;II:AOS DE

ADMINISTRACION DE
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ADMINISTRATIVO
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INFORMATICA
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BASE DE DATOS HELP DESK

ADMINISTRACION DE
SERVIDORES EVENTOS
INFORMATICOS

VIDEO CONFERENCIAS

(Centro de Informatica Y Telecomunicaciones, 2022)



Servicios del Centro de Informatica

e Atencion por medio del Help Desk

e Asistencia técnica a los usuarios del Organismo Judicial

e Mantenimiento preventivo y correctivo del equipo informético

e Coordinacion de videoconferencias

e Asistencia técnica en eventos del Organismo Judicial

e Administraciéon de la infraestructura de la red de datos y telefonia
e Monitoreo de enlaces de datos

e Instalacién de cableado estructurado

e Seguridad de informacion

e Administracion de la informacion

e Disefio, desarrollo y mantenimiento de aplicaciones administrativas.

Segmento de poblacion

El segmento de poblacion del centro de informatica esta centrado en el usuario
final que es el empleado que se desarrolla en el area administrativa, juridica y de

asesoria del Organismo Judicial.

Principales competidores

Para este caso no aplica que el Centro de Informatica es una dependencia
Unica dentro del Organismo Judicial.

Participacion en el mercado

El Organismo Judicial no tiene participacion en el mercado debido a que es una

organizacion gubernamental.

Competencia

No aplica porque es un ente del Estado y, como tal, no tiene * competencia en

el mercado.



Tecnologia de la entidad

En el siguiente cuadro se compara la tecnologia del Centro de Informatica con

la que exististe actualmente en el mercado tecnoldgico.

Tecnologiadel CIT

Tecnologiadel Mercado

Desktop HP 280 G2 SFF - Z2F87LT

Desktop HP 280 G2 - W5Y89LT

Videoconferencia SONY IPELA PCS-
G50

Videoconferencia PCS-XG100S

Switch 3560 Cisco

Serie Cisco Catalyst 9300

Switch Mikrotik CRS326-24G-2S

Switch Mikrotik CRS125-24G-1S-IN

Antenas Ubiquiti Rokect M5

AF-11FX, una radio especialmente disefiada
para puentes PtP al aire libre y backhauls de
red de clase portadora utilizando la banda de
radio de 11 GHz con licencia.

MCU POLYCOM RMX 2000

SVC, MCU de software, capacidad de video
3X HD a través de SVC basado en
estandares abiertos y primer MCU de
software integrado y multiprotocolo para
servidores estandar de la industria

Impresoras Multifuncionales hp Laser Jet

HP Color Laser Jet Pro MFP M476dw e
Impresoras 3D.

(Vinals, 2022)

Procesos fundamentales de la empresa con problemas:

e Actualizacion de software

e Atencion alos usuarios externos

e Apertura de presupuesto

Compra de suministros para la infraestructura de red.

Capacitacion de los trabajadores de informatica




Compras en tecnologia

Comunicacion entre dependencias del CIT

Suministros para mantenimiento de equipo tecnologico
Documentacion de procesos en las diferentes areas del Centro de

Informatica
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Evaluacion integral de la empresa:

Agentes de Seguridad Personas Externas

Distraccién Desconocen el Intencién de
Desvelo lugar delinquir
Falta de PGSG'”. P°.'" dreas Faltade c_:ontrol
supervisién restringidas. de seguridaden
los accesosalas
instalaciones del
Organismo
Gafetes falsificables Judicial
Procesos de que.usan las visitas. Falta de Falta de
seguridad no presupuesto mantenimiento
definidos No se verifica la identificacidn Falta de un sistema
de frabajadores, abogados y de control de acceso.
personal del Ministerio Piblico.
Procesos Tecnologia

(Centro de Informética Y Telecomunicaciones, 2022)
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Comportamiento de Incidentes

La siguiente grafica muestra el comportamiento de los incidentes atendidos por

el Centro de Informatica y Telecomunicaciones.

INCIDENTES ATENDIDOS

6000 = Telecomunicaiones  E Soporte Tecnico = HelpDesk

5000
5000

4000
4000

3500

3000

2000

2000

1000

2013 2014 2016 2017

(Gonzélez Pérez, Karla, 2022)

La gréafica anterior muestra el incremento logrado por el Centro de Informatica en
la atencion a los usuarios. Esto se debe a la implementacién tecnolégica que se
da en los procesos en los juzgados, en la administracién y en el area de
mantenimiento por lo cual se ha aumentado la cantidad de servicios de soporte
técnico, creaciénde cableado estructurado y atencion al usuario por el HelpDesk.
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Empleados encuestados del Centro de Informatica y Telecomunicaciones

DEPARTAMENTO CANTIDAD DE PORCENTAJE
EMPLEADOS
Universo 98 100%
Muestra 10 10.20%
Encuesta

1. ¢Consideraquela seguridad de las instalaciones es la
adecuada?
o Si
o No
o Lo desconozco

2. ¢Considera* que la revisién de identificacion de empleados y
visitantes para ingresar a las instalaciones es la adecuada?
o Si
o No
o Lo desconozco

3. ¢Cree que los gafetes que actualmente se proporcionan a los
visitantes son los adecuados paratener el control de ellos?
o Si
o No
o Lo desconozco

4. ¢Consideraquela falta de control de las visitas alas
instalaciones puede poner en riesgo su seguridad?
o Si
o No
o Lo desconozco

5. ¢Considera queimplementar un Sistema de Control de Acceso
RFID garantizaria la seguridad de los empleados del Organismo
Judicial?

o Si
o No
o Lo desconozco

13



Entrevista

Preguntas planteadas al coordinador del area de Telecomunicaciones.

1. ¢Implementaria usted un sistema de control de acceso RFID para el
Organismo Judicial?

Técnicamente es factible implementar un sistema de control de acceso
RFID en nuestro edificio del Palacio de Justicia. Aqui se debe hacer la
separacion de accesos a nuestros empleados y a las personas que nos
visitan para realizar sus tramites legales, adicionado a que no se cuenta
con agentes de seguridad en todos los ambientes del edificio.

2. ¢Cree * que un sistema de control de acceso de RFID mejoraria la
verificacion de la entraday la salida de los empleados del Organismo
Judicial?

Considero que adicionalmente a mejorar el ingreso se podria automatizar
el mismo, un buen porcentaje de personas que trabajan en horarios tarde-
noche, o bien de madrugada, por los Juzgados de turno de 24 horas.

3. "Desde su punto de vista ¢ mejoraria la calidad de la seguridad de las
instalaciones del Organismo Judicial con un sistema de control de
acceso RFID?

Los sistemas de control de acceso minimizan el riesgo de las personas
dentro de las instalaciones, situacion por la cual se ampliaria el nivel de
seguridad en nuestro edificio del Palacio de Justicia.

4. ¢Quésistemade control de acceso consideraideal parael Organismo
Judicial?

o Tarjetas lectoras RFID
o Reconocimiento de huellas dactilares

e Ambas tecnologias
¢ Porquée?
Los ambientes de acceso son diferentes en el edificio

5. ¢Cuédles son las areas dentro de las instalaciones del Organismo
Judicial que considera que deberian tener un control de acceso?

El ingreso del personal permanente por cualquiera de las puertas del
edificioy el ingreso de los vehiculos a los parqueos del edificio.

14



Gréficas de la encuesta sobre la seguridad del Organismo Judicial

1. ¢ Considera que la seguridad de las instalaciones es la adecuada?

LO DESCONOZCO
10.0%

s1
30.0%

NO
60.0%

(Organismo Judicial, 2022)

2. ;Considera que la revision de la identificacion de empleados y visitantes en
las instalaciones es la adecuada?

LO DESCONOZCO
30.0%

NO
T0.0%

(Organismo Judicial, 2022)
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3. ¢Cree que los gafetes que actualmente se proporcionan a los visitantes,
son los adecuados para tener un control de ellos?

LO DESCONOZCO
10.0%

NO
90.0%
(Organismo Judicial, 2022)
4. ; Considera que la falta de control de las visitas a las instalaciones
puede poner en riesgo su seguridad ?
No
10.0%
Tal vez
10.0%
si

80.0%

(Organismo Judicial, 2022)
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5. ¢Considera que implementar un Sistema de Control de Acceso garantiza
a seguridad de los empleados del Organismo Judicial?

S|

100.0%

(Organismo Judicial, 2022)
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Grafica de Pareto o Regla 80/20

Ingreso de vehiculos sin autorizacion 300 68% 300 68%
Problemas en el registro de abogados 90 20% 390 88%
Ingreso de visitas a areas restringidas 30 7% 420 95%
Conatos de violencia 12 3% 432 98%
Intento de ingreso de empleados fin de semana 8 2% 440 100%
Total 440 100%
(Seguridad, 2022)
GRAFICO DE PARETO
440 . —— ® 100%
400 90%
388 80% w
0, L]
280 0% <
60%
240 50% ]
200 > u
160 40% O
120 30%
80 20% o

FRECUENCIAMENSUAL

INCIDENTES DE SEGURIDAD

mmm FRECUENCIA MENSUAL

——0% ACUMULADO

Ingreso de Problemas al  Ingreso de visitas Conatos de  Intento de ingreso
vehiculos sin registro de a areas violencia de empleados fin
autorizacion abogados restringidas de semana
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Indicadores clave de desempefio

CUANTIFICACION DE INCIDENTES DE
SEGURIDAD
MENSUAL

350

E Conatos de violencia

300

E Ingreso de vehiculos sin

autorizacion
250

= Ingreso de visitas a areas
restringidas

200 =Intento de ingreso de empleados

fin de semana

E Problemas al registro de

10 abogados

100

50

Total

(Organismo Judicial, 2022)
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Conclusiondelos indicadores clave de desempefio

A través de los KPI se demostrd que la seguridad del Organismo Judicial no se esta ejerciendo

en forma adecuada lo cual pone en riesgo a los trabajadores y a las personas que visitan las

instalaciones.

Los indicadores muestran la situacion actual y de ellos se infieren las siguientes conclusiones.

1.

El descontrol en el ingreso de vehiculos muestra un alto indice de 68 % y constituye la
principal causa de los incidentes diarios que ocurren entre empleados y visitantes.

La deficiencia en el registro de abogados muestra un 20 % y es la principal causa de
incidentes* ya que muchas veces ellos se oponen a la revision establecida, pues desean
movilizarse dentro de las instalaciones del Organismo Judicial de la manera mas coémoda
para ellos, sin acatar las reglas establecidas.

El 7% de los incidentes muestra que la seguridad en el interior del Organismo Judicial es
vulnerable* ya que las personas que visitan sus instalaciones * ingresan a areas que les
estan restringidas por seguridad de ellos mismos y de los empleados que a diario se
movilizan dentro de las instalaciones.

Los conatos de violencia muestran un indice del 3% y se producen por carecer de adecuados
procesos de registro y de identificacion de las personas que visitan las instalaciones del
Organismo Judicial.

El ingreso no autorizado de los empleados del Organismo Judicial en fines de semana
muestra un indicador del 2%. Esto resalta la necesidad de un procedimiento tecnolégico que
facilite la verificacidon de la autorizacion para que los empleados ingresen a las instalaciones

en dias no laborales.

Objetivos de la implantaciéon de un sistema de control de acceso RFID
Incrementar la seguridad

1.
2.
3.

Mejorar el control
Mejorar el método de identificacion

Registrar datos diarios de visitantes

20



Tener control de las horas laborales (empleados)

1.
2.

Registro de la hora de entrada y de salida

Registro de la hora de almuerzo

Incrementar el control de las visitas y entes externos

w0 N

Registro de la hora de entrada
Limitacion de areas de transito
Implementacion de tarjetas TAG

Registro de datos por medio de las tarjetas TAG

Hallazgos

El 60% de los encuestados evidencia que no se tiene un adecuado control de las visitas
externas alas instalaciones del Organismo Judicial debidoa que los procedimientos actuales
de control no responden a las necesidades de seguridad que se tienen actualmente dentro

de las instalaciones.

El 100% de las personas encuestadas manifiesta su acuerdo con implementar un control de
acceso dentro de las instalaciones del Organismo Judicial con el propésito de mejorar la

seguridad y reducir el riesgo de atentados contra su seguridad.

El 80% de las personas encuestas evidencia que la falta de un eficiente control de seguridad

en el acceso a las instalaciones del Organismo Judicial pone en riesgo su seguridad fisica.

El 70% de las personas encuestadas evidencia que la identificacion de los abogados en el
momento de su ingreso a las instalaciones del Organismo Judicial es deficiente ya que no
se hace de una manera adecuada y, en muchos casos, esto provoca agresiones verbales e

ingresos de abogados en estado etilico.
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e EI90% de la muestra encuestada evidencia que los gafetes de visita* no son los adecuados
para tener un control de personas externas; esto provoca que se den conatos de violencia
en diferentes niveles de la torre de tribunales por visitantes que se dirigen a lugares que les

estan restringidos para evitar que tengan contacto con los reos.

Con base en los hallazgos enunciados, las estadisticas y las evidencias fotograficas
presentadas se concluye que el Organismo Judicial muestra un déficit de seguridad dentro de
sus instalaciones a causa de que sus controles de ingreso/salida y seguridad de los empleados
y de las personas externas que visitan las instalaciones son susceptibles de ser evadidos con

facilidad situacion que tiende a provocar incidentes de cualquier indole.

En consecuencia, la implementaciéon de un efectivo sistema de control de acceso permitira
controles seguros de ingreso y egreso de los empleados que proporcionaran informacion
valiosa para tener estadisticas de las horas efectivas laboradas y de los lugares donde
permanecen las personas durante el dia; asimismo, se tendria un mejor control sobre las visitas
ya que se les limitarian las areas donde puedan movilizarse, por ejemplo: en la parte de los
vehiculos solo los empleados, mientras que las visitas podrian ingresar al automatizar el
ingreso. Todo lo anterior reduciria el uso de agentes de seguridad en ciertas areas y entradas

donde actualmente se ocupa de uno a dos agentes de seguridad del Organismo Judicial.

Identificacion del Problema

Falta de control del acceso a las instalaciones del Organismo Judicial.

Descripcion del Problema

El inadecuado control del personal y de las personas externas que ingresan a las Instalaciones
del Organismo Judicial por el uso de sistemas wvulnerables que no garantizan la seguridad de

las personas.
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Incidencia del problema con los aspectos administrativos

e Ambiente de inseguridad permanente

e No se cumplen los objetivos de seguridad

e Se proyecta una mala imagen ante la sociedad

e Los juicios sufren retrasos

e No se cumple con una la pronta aplicacion de la justicia.

e No se mantiene el control de las visitas

23



Esquema del proceso actual de ingreso de las personas
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(Centro de Informatica Y Telecomunicaciones, 2022)
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Esquema del proceso actual de ingreso de vehiculos

— >
=)=

Si

Nol

(Centro de Informatica Y Telecomunicaciones, 2022)
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Desventajas

Con la implementacion del sistema de seguridad RFID se mantendrian las siguientes
desventajas:

e Gasto elevado del sistema RFID

e Los problemas de seguridad continuarian

¢ Reduccion de fondos por mala inversion

e Falta de recursos

Matriz de decisiones

Tecnologia Reconocimiento @ Huella Dactilar RFID Chip de
Facial Contacto
Fallos 1 1 1 0
Desgaste 0 0 1 0
Alcance de lectura 0 0 1 0
Costo 0 0 1 1
Comodidad 0 0 1 0
Mantenimiento 1 1 1 1
Proveedores

INALARM S. A Q 320,000.00
VosMedia S. A Q 300,000.00

INSTEC Q 267,513.92
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Nuevo proceso de ingreso de personas TO-BE

!

- (Centro de Informatica Y Telecomunicaciones, 2022)
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Nuevo proceso de ingreso de vehiculos TO-BE
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(Centro de Informatica Y Telecomunicaciones, 2022)
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Factibilidad Técnica

Después del estudio de la tecnologia actual que tiene el Organismo Judicial para apoyar los

procesos de seguridad en sus instalaciones se puede concluir que un sistema de control de

acceso RFID puede hacer mas efectivos los procesos de seguridad y al mismo tiempo puede

garantizar la seguridad tanto de los empleados como la de las personas que visitan las

instalaciones.

El objetivo principal de la implementacion del sistema del control de acceso RFID consiste en

completar la seguridad que se tiene actualmente a traves de los agentes de especificos y los

detectores de metal, a fin de cumplir el objetivo principal que es el de preservar la integridad

de las personas através de procesos de control ejecutados por el departamento de seguridad

con el factor humano y tecnolégico.

Hardware

Especificaciones

Panel Serie InBio 160/260/460

(ZKTECO, s.f.)

Capacidad de tarjetas 30000
Capacidad de eventos 100000
Comunicacion TCP/IP Y RS-485

CPU 32 Bits 400 MZ CPU

RAM 32M

MEMORIA 128M

VOLTAJE 9.6-14.4 VCD

Ndmero de salidas 8

Ndmero de entradas 12

Capacidad para huellas 3,000
Lectores soportados 12 (8 RS-485 Series
FR 8 Wiegand 26-hits)

Temperatura de operacion 0-45 grados
centigrados

Humedad de operacion 20% a 80%

Lector RFID « KR502E/M-RS

Rango de Lectura KRxxx-E: Hasta 10cm
KRxxx-M: Hasta 5cm

Paneles soportados

InBio160, InBio260, InBio460

Fuente de alimentacién

DC 6-14V/ Max. 70mA

Humedad de operacion

10% - 90% de humedad

Relativa sin condensar

Material ABS + PC con textura
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(ZKTECO,s.f.)

Sonido Si

LED Verde y Rojo

indice de Proteccion KR100M-RS:IP65
Formato de Salida RS485

Temperatura de Operacion -10°c a 70°c

UHF1-5E/ UHF1-5F
Lector Wiegand de Largo Alcance

(ZKTECO, s.f.)

Lectura de alcance 6 metros

Aprueba de agua IP66

Tamafio 100m

Interfaz de comunicacion Wiegand USB
Frecuencias 902 MHZ-928 MHZ
Alimentacion 9-12V DC

Temperatura de Operacion -20°c hasta
60°c

Protocolo de Interffaz EPCglobal UHF
Clase 1 Gen 2/ISO 18000-6¢

Mdltiple Identificacion de TAG >100

Modo de Trabajo Lectura permanente
/ Activacion de lectura

Entrada / Salida de Interfaz Soporta
activacion externa

Torniquete TS3011 Panel de acceso y
RFID

Fuente de Alimentacion AC110V / 220V,
50/60HZ

Consumo de Energia

Inicio 73W

En Reposo 20W

Desbloqueado 63 W

Temperatura de Operacion -28°C hasta
60°C

Humedad de Operacién 5% hasta
80%

Ambiente de Operacién Interior / Exterior (si
esta protegido)

Velocidad de Verificacion

RFID 32 por minuto

Huella Digital 28 por minuto

Rostro 13 por minuto

Vena 19 por minuto

Ancho del Carril 500 mm
Espacio Necesario de Instalacion 940
X 760 mm

Dimensiones 940 x 260 x 980 mm
Dimensiones con Empaque 1000 x 340
x 1050 mm

Indicador LED Si

Material del Gabinete Acero Inoxidable
SUS304

Material de la Cubierta Acero Inoxidable
SUS304
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Material de los Brazos Acero Inoxidable
SUS304

Movimiento Rotativo

Modo de Emergencia Si

Nivel de Seguridad Medio

Numero de Ciclos Antes de Falla 1
millén

Opciones / Accesorios Contador, Gabinete
y Cubierta SUS316, Control Remoto

PB3060L/R
Barrera Vehicular Automatizada

(ZKTECO, s.f.)

Largo de Brazo 5 m (5.8 m con Brazo
Telescopico)

Tiempo de Apertura / Cierre 6 seg
Fuente de Alimentacién 110V AC o 220V AC
Consumo Méaximo de Energia 200W
Frecuencia50-60 Hz

Material del Gabinete Acero con
Recubrimiento en Polvo

Material del Brazo Aleacion de
Aluminio

Estructura Hierro Fundido

Temperatura de Operacion -20°c hasta
60°c

Humedad de Operacién < 90%

indice de Proteccion  IP54
Dimensiones 300 x 280 x 980 mm
Funciones Opcionales Sistema de
calefaccion, Sistema de enfriamiento,
lluminacién LED, Caja de

Madera, Panel de Control de Acceso (C3-
100 o inBio 160)

EC10/ EX16
Control de Elevadores IP / Tarjeta de
Expansion de 16 pisos

(ZKTECO, s.f.)

Pisos Soportados 10

Capacidad de Huellas 3,000
Capacidad de Tarjetas 30,000
Capacidad de Eventos 100,000
Comunicacién TCP/IP, RS485
Comunicaciéon con EX16 RS485
Voltaje de Operacién 12 VCD
Tarjetas EX16 Soportadas 3
Dimensiones 242 x 95 x 60 mm

Peso 0.8 Kg

EX10

Pisos Soportados 16
Comunicacién con EC10 RS485

Direccion con EC10 Establecido con DIP
Switch

Voltaje de Operacion  12VCD
Dimensiones 160 106

Peso 0.2Kg

AL-280(LED) Electroiman

Encender para bloquear.
Fuerza de retencion: 270 kg.
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(ZKTECO,s.f.)

e Fuente de alimentacion: DC12/24V
entrada.

e Peso: 1.97 kg.

e Dimensiones: 253 x 25 x 48 mm.

Tarjeta ID (Largo Alcance)

(ZKTECO,s.f.)

e Tarjetas de proximidad 125kHz

e Solo lectura

e Adecuado para KR1000 para un rango
e e lectura de 60 cm

Tarjeta HID (Delgada)

o Tarjeta de proximidad HID 125KHz

Software

Especificaciones

ZKAccess3.5
Soluciéon en Gestion del Control de
Acceso

(ZKTECO, s.f.)

e Compatible con Todos los Dispositivos
Standalone, Serie inBIO y Serie C3.

e SO, Windows XP/Windows
2003/Windows Vista/Windows 7/8(32/64
bits).

e -+ Base de Datos Microsoft Access MS
SQL y SQL Sener 2005.

ZKTime.Net 3.0
Sincronizacién de Tiempo y Espacio

(ZKTECO, s.f.)

Nueva interfaz de usuario.

« Sincronizacién en 1 clic.

* Tiempo & Asistencia y Control de Accesos.
* Aviso por email.

* Auto deteccion de IP.

* Zona terminal.

* Monitoreo en tiempo real.

* Opcién de Horario.

Sistema Operativo: Windows XP / Vista/ 7 /8
32Bit & 64Bit

PROTOCOLOS MODELO OSI
TCP Capa de Transporte
RS485 Capa fisica

IP Capa de Red
protocolo Wiegand Capa fisica

Seguridad fisica

e Ubicacion, fisicamente en el centro de datos.

e Al centro de datos sélo puede ingresar personal autorizado por medio de acceso
biométrico y cAmaras de seguridad.

e Panel con seguridad mecanica.
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e Respaldo de UPS (por cortes de energia).
e Ubicado en un espacio fisico no inflamable o combustible.
e Centro de datos con aire acondicionado.

e Proteccion IP65 (Polvo y Agua)

Seguridad l6gica

e Administracion de usuarios.

e Historial de inicio de sesién por usuario.

e Restriccion de acceso web (solo usuarios autorizados).
¢ Respaldo de informacion, periddicamente.

e Software Unico para la administracion y configuracién de los equipos.

® Actualizacion de software
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Diagramas de red

TORRE DE TRIBUNALES J

DIAGRAMA DE RED DE SOLUCION RFID

SWITCH MIKROTIK

" L ) lector RFID de Largo
Alcance UHF1-5E
Servidor

Controlador de
Elevador EC10/EX18 l
L ] L ]
=~
L ] - [ ]
Torniquete TS3011 lector RFID
i KRS0ZEM-RS
lector RFID Teclado de
KRS02E/M-RS Elevador
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SWITCH MIKROTIK

KRE0ZE/M-RS

Tormiguete TS2011

~

ra (=Tl
PEID&OLIR

leetor iFI; ; Largo

Alcance UHF1-5E
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COMPLEJO DE QUETZALTENANGD )

lector RFI Largo
Aleance UHF1-5E

—
]
——
g

SWITCH MIKROTIK l !
ngi

L [
Y-
- « L e
lector REID Torniguete TS3011
KRSDZEM-RS lector RFID
KRS0ZEIM-RS

Barrera Ve ]

PEIDEDLIR
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COMPLEJO DE ESCUINTLA J

PEIDEOLIR

SWITCH MIKROTIK
lector RFID de Largo
Alcance UHF1-5E
L] L
- L ]
LI | -
Tornigueie TS53011

lector RFID
KR50ZEIM-RS




Factibilidad Administrativa Organigrama Modificado

CT

GERENTE

REDES Y ADMINISTRACIONY

ADMINITRACION DE : .
SISTEMA DE SEGURIDAD SERVICIOS CRITICOS TELECOMUNICACIONES DESS'?‘;BE?JI';CS)DE SOFORTETECNICO

ADMINISTRACION DE

ATENCION DE LARED DE SISTEMAS CON DELEGACIONES
DATOS/VOZ ENFOQUE REGIONALES

ADMINISTRATIVO

ADMINISTRACION DE
SEGURIDAD
INFORMATICA

ATENCION DE CCTVY
CONTROLOS DE ACCESO

ADMINISTRACIONDE

BASE DE DATOS HELP DESK

ADMINISTRACION DE
SERVIDORES EVENTOS
INFORMATICOS

VIDEO CONFERNCIAS

(Centro de Informatica Y Telecomunicaciones, 2022)



Descripcion de puestos nuevos

Administrador de sistemas de seguridad
Descripcién del puesto

Objetivo del puesto:

Mantener los sistemas de seguridad funcionando de manera Optima a través de la
coordinacién, administracion y supervision del software y el hardware aplicando los
mantenimientos preventivos y correctivos que se requieran.

Actividades del Puesto:
e Administracién de software
e Actualizaciéon de los sistemas
e Coordinacién de las actividades
e Supervision de las actividades
e Atencion de los procesos administrativos con las demas dependencias

e Administracion de usuarios

Técnico de soporte de sistemas de seguridad
Descripcién del puesto

Objetivo del puesto

Ejecutar los planes de mantenimiento preventivo y correctivo del software y el hardware y
dar soporte a los usuarios de los sistemas de seguridad.

Actividades del puesto
e Mantenimiento correctivo y preventivo
e Soporte técnico a usuarios, sobre fallas
e Monitoreo de los equipos

e Elaboracion de Informes de eventos

39



Factibilidad operativa

No| Actividad Duracion| Responsable
Activi
ctividad del 1 o
1 Problema
cIT
Definicion del
1 Departamento de
2 Problema .
Securidad
Creacion de
Especificaciones 1 CIT
3 Tecnicas
Evento de s Departamento de
4 | Guatecompras Compras
Revision de
Departamento de
Propuestas de 1
. . Compras/CIT
5 Participantes
Notificacion de
Evento Asignado 1 Departamentos
y Tiempo de de Compras
b Entrega
Traslados de
Equipos a las
auip . Empresa
Instalaciones 1
. Externa
del Organismo
7 Judicial

(Centro de Informatica Y Telecomunicaciones, 2022)

Grafica de Gantt




. . . Semana 9 Semana 10 | Semana 11 | Semana 1?2 | Semana 13 | Semana 14 | Semana 15 | Semana 16
No Actividad Duracién Responsable
L 1 [v]s[o| LM s [vs ol Livnd 2 [v]s o] LM s [v]s]o] Livind s [v]s o] v s [v]s ol L s [v]s|o| v s Jv]s[o
Instalacion de
Equipo en las Areas 3 Empresa Externa
8 Asignadas
Configuracion de
& 2 Empresa Externa
9 Software
Registro de Usuarios 1 Empresa
10 en el Software Contratada
Entrega y Revision 1 Comision
11 del Proyecto Receptoray CIT
Capacitacion
P . ¥ 2 Empresa Externa
12 | Acompanamiento

(Centro de Informética Y Telecomunicaciones, 2022)
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Manual de contingencia

Tabla de llamadas

Prioridad Puesto

1 Técnico de
Soporte 2

2 Técnico de
Soporte 1

3 Administrador de

Sistemas de

Seguridad

Plan de contingencias

Incidencia Accioén

Falla de lectura de la tarjeta  Revision de la tarjeta y

RFID revision de la lectora
RFID.

Falla con los molinetes Revision de falla

mecanica, eléctrica,
software y revision de
la lectora RFID

Falla de talanquera Revision de posible
falla mecanica,
eléctrica, software y
revision de la lectora

RFID.

24267070 o EXT

24267070 o EXT

24267070 o EXT

Tel-Noche E-mail
30296398 Soporte2@0j.gob.gt
30296398 Soportel@oj.gob.gt

30296399 SoporteASS@oj.gob.gt

Contingencia

Cambio de tarjeta cuando sea
necesario y mantenimiento
preventivo-correctivo de las
lectoras, trimestralmente.

Realizar mantenimiento

preventivo trimestral de los
molinetes y revision-actualizacion

del software.

Realizar mantenimiento

preventivo trimestral de los
molinetes y revisidén-actualizacion

del software.
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Factibilidad legal

Requerimientos legales para el proyecto

Autorizacién por el departamento de adquisicion de bienes y servicios del Organismo Judicial
por la cantidad estimada para el proyecto; debe sacarse un evento por Guate- compras para

cumplir los requisitos de transparencia de manejo de fondos del estado.

Licencias de software

Es el contrato que hace el distribuidor con el comprador para poder hacer * uso del software

a través de cumplir ciertas condiciones de términos establecidos por el creador del software.

Contratacién de Servicios

Es la parte legal. En esta se establecen los términos de contraccion legal de las personas
gue estan en la ejecucién y en la finalizacion del proyecto. También se detallan las funciones
inherentes a cada puesto y que estan previamente establecidas en los contratos para su

estricto cumplimiento.

Normas de seguridad

Es la exigencia de cumplir con todas las normas de seguridad de los métodos de verificacion.

Convenios del pacto colectivo del Organismo Judicial

e Articulo 4: Derechos adquiridos de los trabajadores
e Articulo 6: Reconocimiento sindical

e Articulo 15: Permisos sindicales ordinarios

e Articulo 16: Permisos sindicales especiales

e Articulo 18: Asambleas sindicales

e Articulo 34: Jornadas y horarios de trabajo
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Articulo
Articulo
Articulo
Articulo
Articulo
Articulo
Articulo

Articulo

35:
37:
38:
39:
40:
41:

77

Jornada extraordinaria

Licencia extraordinaria con goce de salario
Licencia por suspension meédica

Permisos por motivos especiales

Tiempo de lactancia

Vacaciones

: Comodidad y bienestar de los trabajadores
78:

Higiene y seguridad
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Factibilidad ambiental

e Laenergia de radiofrecuencia no dafia el cuerpo humano.
e Laexposicion a la radiofrecuencia no produce cancer.
e Las tarjetas Tag pueden ser reciclables; esto es positivo para mejorar el medio

ambiente.

Formulario de actividad de registro

Este formulario sirve para determinar si el proyecto puede tener efectos sobre el medio

ambiente o no.

FORMATO DVGA-GA-001

L - ACTIVIDADES DE MINIMO IMPACTO AMBIENTAL
NO CONSIDERADAS EN EL ACUERDO MINISTERIAL No.199-Z2016

GUATEMALA RIS R

DIRECCION DE GESTION AMBIENTAL Y RECURSOS NATURALES
VENTANILLA UNICA — DIRECCIHON DE COORDINACION NACIONAL

FAR-FACR | |

REQUISITOS BASICOS PARA LA PRESENTACION DE ACTIVIDADES PARA
REGISTRO DE ACTIWIDADES NUEVAS Y EN OPERACION

(ACUERDO GUBERNATIVO 137-2016, REGLAMENTO DE EVALUACION, CONTROL
¥ SEGUIMIENTO AMBIENTAL ¥ RESOLUCION ADMINIS TRATIVA MNo. 08-2016/IHGARMNILIMGMAaf

FORMULARIO DE ACTIVIDADES DE REGISTRO

No. Requisitos si | Mo :a
1 INFORMACION DEL PROYECTO

1.1 Proyecto NMuewo (sin ninguna construccion en el sitio del proyecto)

1.2 Proyecto en operacion (construccion ya existente en el sitho del proyecto)

1.3 Se localiza en Area Protegida

1.4 Mombre del Proyecto:

1.5 Localizacion (Direccion exacta donde se ubica el proyecto)

Area total del temeno ()
Area que ocupa o ocupara el proyecto, obra o actividad {mE)

2 INFORMACION DEL PROPIETARIOD

21 Mombre del (los) Propietario (s5) del bien immueile:

e MHombre del Representante (cuando se trate de empresas u otros)

23 Mombre de la Razon social o Empresa Comercial:

24 Telefona (s}

25 Cormmeo electronico:

o8 Mamero de ldentificacion Tributaria (MIT) del (los) propistariofs) o Representante Legal
27 Fotocopia simple del DP1 del (los) propietario (s) o Representanie Legal

28 Direccion exacta para recibir notificaciones

3 DESCRIPCION DEL PROYECTO

Brewve descripcion de las actividades a ser desamolladas en el proyecto:
3.1

Indicar si &n el sitio s cuwenta con servicio de agua potable vy guien o brinda
[u otro abemativa):

T Avenida 0367, mons 13 - Cludnd Guareonnla - PICE (30027 24230500

— ~ sl
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Factibilidad financiera

Seguidamente se presentan los diferentes panoramas para evaluar la factibilidad
econdmica de la integracién del sistema RFID de acceso al Organismo Judicial. Las
técnicas de evaluacion son la tasa interna de retorno y la tabla de costo beneficio, ambas

ayudan a medir la rentabilidad del proyecto.

En la tabla Costos de Inversion se describen los recursos econdmicos de inversion y los
recursos econémicos operativos, todos estos en relacion con el tiempo de un afio ya que

es la base en que se trabajaran los calculos en este proyecto.

Descripcion
Costos de Inversion Monto

Costo de la implementacion del sistema RFID Q 267,513.92
Sueldo del técnico de acompafamiento (3 Meses) Q 18,750.00

3 | Sueldo del administrador de sistemas de seguridad (3 Meses) Q 36,000.00
Total Q 322,263.92

Costos de Operacidn (anual)

1 Pago de enlace ISP Q 30,000.00
2 Sueldo del administrador de los sistemas de seguridad Q 120,000.00
3 | Sueldo del técnico de sistemas de Seguridad Q 75,000.00
4 Mantenimiento del sistema Q 45,000.00
Total Q 270,000.00

La inversion inicial de la implementacion del proyecto es de Q 322,263.92 y la inversion

operativa calculada para un afio es de Q 270,000.00.

Actualmente los empleados que estan siendo evaluados pierden un promedio 1.2 horas

diarias lo cual tiene un efecto notable en los retrasos de los procesos y en la parte
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econdmica. El estudio anual correspondiente revela que es considerable el dinero que se

esta pagando a cada empleado por tiempo perdido no laborado.

A continuacion, se presenta una tabla que muestra informacién como base de que prueba
y medida son necesarias para poder hacer la implementacién del sistema de RFID de
control de acceso al Organismo Judicial ya que este podra solucionar en gran parte las

deficiencias que existen actualmente, ademas de asegurar que los empleados laboren las

horas establecidas en su jornada laboral.

Tabla de sueldos

Puesto Sueldo
Juez de Paz Q 12,546.00
Juez de Primera Instancia Q 20,910.01
Secretario Q 6,972.00
Oficial Q 5,712.00
Notificador Q 5,544.00
Agente de Seguridad Q 5,292.00

(Oliva, 2016)

Escenario optimista
En el escenario que se presenta a continuacion se recuperara el 100 % de las horas
improductivas de los empleados mediante el cumplimiento del tiempo laboral obligatorio

que es de 7:30 horas al dia.

A continuacién, se presenta una tabla donde se describen las horas que se espera*
recuperar al lograr que los empleados cumplan con el horario establecido y el trabajo de
los procesos legales pueda agilizarse. Laborar el tiempo efectivo también representa la
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reubicacion de 12 guardias de seguridad que ya no serian necesarios en la

implementacion del sistema de RFID de control de acceso en las entradas de ingreso del

Organismo Judicial.

Juez de paz Q Q 850,721.92
Juez de Primera | 125 Q 28.64 396 Q 1,417,870.54
Instancia

Secretario 200 Q 9.55 | 264 Q 504,276.16
Oficial 100 Q 7.82 | 264 Q 206,570.96
Notificador 100 Q 7.59 264 Q 200,495.34
TOTAL Q 3,179,934.92
Puesto Sueldo mensual Agentes Total de beneficio Total de beneficio (anual)

(mensual)

Agente de  Q 5,292.00 @ 12 Q 63,504.00 Q 762,048.00
seguridad

Con este escenario se presenta la tabla de costo-beneficio con un panorama que sea

optimista para la implementacion del proyecto.

Costo Beneficio Beneficio Utilidad
(afios) acumulado acumulado
0 Q 322,263.92 Q 322,263.92 Q - Q - Q (322,263.92)
1 Q 150,120.00 Q 472,383.92 Q 3,941,982.92 Q 3,941,982.92 Q 3,469,599.00
2 Q 150,120.00 Q 62250392 | Q 3,941,982.92 Q 7,883,965.85 Q 7,261,461.93
3 Q 150,120.00 Q 772,623.92 Q 3,941,982.92 Q 11,825,948.77 Q 11,053,324.85
4 Q 150,120.00 Q 922,743.92 Q 3,941,982.92 Q 15,767,931.70 Q 14,845,187.78
5 Q 150,120.00 Q 1,072,863.92 Q 3,941,982.92 Q 19,709,914.62 Q 18,637,050.70



FLUJO DE CAJA ROI

Periodo VAN Q 8,294,286.42
0 Q  322,263.92 -100% TREMA 33.7%
1 Q 3,791,862.92 734% TIR 1177%
2 Q 3,791,862.92 1166% Proyecto rentable
3 Q 3,791,862.92 1431%
4 Q 3,791,862.92 1609%
5 Q 3,791,862.92 1737%

Como se observa, el valor de la TREMA es de 33.7% que incluye un 4.71% de tasa de
inflacion administrada por el banco de Guatemala, un 18 % de la tasa activa bancaria y el

10% de riesgo calculado por la inversion. Se puede observar que el valor presente neto
de cinco afios es de Q 8, 294,286.42 lo cual es aceptable ya que se trata de una cantidad

positiva.

El TIR en este escenario es bastante optimista ya que tiene un 1177% lo que hace que

este panorama se recomiende puesto que el monto del porcentaje del TIR es mayor que
el del TREMA lo que verdaderamente hace rentable el proyecto y, también, que sea

recomendable.

Escenario esperado

En el escenario que se presenta a continuacion se recuperara el 50% de las horas que
actualmente se estan perdiendo, horas improductivas, por parte de los empleados del
Organismo Judicial y también la reubicacion de 6 de 12 agentes que actualmente se

ocupan en los ingresos del inmueble.

A continuacion, se presenta una tabla con informacion sobre el beneficio que se tiene al

recuperar el 50% de las horas improductivas que se pierden actualmente. Con este
escenario se presenta una tabla de costo-beneficio con el cual se han hecho las

modificaciones en los beneficios ya que solo se esta presentando la recuperacion del 50%

de las horas improductivas y la reduccién de solo 6 agentes de seguridad.
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Juez de Paz 125 Q 17.19 198 Q 425,360.96
Juez de 125 Q 28.64 198 Q 708,935.27
Primera

Instancia

Secretario 200 Q 9.55 132 Q 252,138.08
Oficial 100 Q 7.82 132 Q 103,285.48
Notificador 100 Q 7.59 132 Q 100,247.67
TOTAL Q 1,589,967.46

Puesto Sueldo mensual Agentes que Total de Total de beneficio
se utilizaran beneficio (anual)
(mensual)
Agente de
seguridad Q 5,292.00 6 Q 31,752.00 Q 381,024.00

Con este escenario se presenta la tabla de costo-beneficio con un panorama que es el
esperado para la implementacién del proyecto.

Periodo Costo Costo Beneficio Beneficio Utilidad

(afios) acumulado acumulado
0 Q32226392  Q 322,263.92 Q - Q - Q (322,263.92)
1 Q 150,120.00 Q 472,383.92 Q 1,970,991.46 Q 1,970,991.46 Q 1,498,607.54
2 Q 150,120.00 Q 622,503.92 Q 1,970,991.46 Q 3,941,982.92 Q 3,319,479.00
3 Q 150,120.00 Q 772,623.92 Q 1,970,991.46 Q 5,912,974.39 Q 5,140,350.47
4 Q 150,120.00 Q 922,743.92 Q 1,970,991.46 Q 7,883,965.85 Q 6,961,221.93
5 Q 150,120.00 Q1,072,863.92 Q 1,970,991.46 Q 9,854,95731 Q 8,782,093.39



Periodo FLUJO DE CAJA ROI VAN Q 3,815,446.47
TREMA 33.7%
0 -Q 322,263.92 -100% TIR 565%
1 © LR L Proyecto rentable
2 Q 1,820,871.46 533%
3 Q 1,820,871.46 665%
4 Q 1,820,871.46 754%
5 Q 1,820,871.46 819%

Como se observa, el valor de la TREMA es de 33.7% que incluye un 4.71% de tasa de
inflacion administrada por el banco de Guatemala, un 18 % de la tasa activa bancaria y el
10% de riesgo calculado por la inversion. Se puede observar que el valor presente neto
de cinco afios es de Q 3, 815,446.47 con lo cual esta cantidad es aceptable porque es

una cantidad positiva.

El TIR en este escenario es bastantes aceptable ya que tiene un 565% lo que hace
recomendable el panorama, pues el monto del porcentaje del TIRO es mayor que el del

TREMA lo que verdaderamente hace rentable el proyecto.

Escenario pesimista

En el escenario que se presenta a continuacion se recuperara el 25% de las horas que
actualmente se estan perdiendo como horas improductivas por parte de los empleados
del organismo judicial y también la reubicacion de 3 de 12 agentes que actualmente se

ocupan en los ingresos del inmueble.

La siguiente tabla muestra informacion sobre el beneficio que se obtiene al recuperar el

25% de las horas improductivas que se pierden actualmente.
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Juez de paz 125 Q 17.19 99 Q 212,680.48
Juez de Primera | 125 Q 28.64 99 Q 354,467.64
Instancia

Secretario 200 Q 9.55 66 Q 126,069.04
Oficial 100 Q 7.82 66 Q 51,642.74
Notificador 100 Q 7.59 66 Q 50,123.84
TOTAL Q 794,983.73

Puesto Sueldo mensual Agentes que  Total de beneficio Total de beneficio
se utilizan (Mensual) (anual)
actualmente
Agente de
seguridad Q 5,292.00 3 Q 15,876.00 Q 190,512.00

La siguiente tabla de Costo-Beneficio esta actualizada con los datos que presentan el
escenario pesimista.

Pe[l'odo Costo Costo Beneficio Beneficio Utilidad
(afios) acumulado acumulado
0 Q 322,263.92 Q 322,263.92 Q - Q - Q (322,263.92)
1 Q 150,120.00 Q 472,383.92 Q 985495.73 Q 985495.73 Q (7,844.45)
2 Q 150,120.00 Q 622,503.92 Q 985495.73 Q 1,970,991.46 Q 306,575.01
3 Q 150,120.00 Q 772,623.92 Q 985495.73 Q 2,956,487.19 Q 620,994.48
4 Q 150,120.00 Q 922,743.92 Q 985495.73 Q 3,941,982.92 Q 935,413.94
5 Q 150,120.00 Q1,072,863.92 Q 985495.73 Q 4,927,478.65 Q 1,249,833.41
VAN Q
1,576,026.49
0 -Q 322,263.92 -100%
TREMA 33.7%
1 Q 835,375.73 109% - 259%
2 0
Q 835,375.73 217% Proyecto rentable
3 Q 835,375.73 283%
4 Q 835,375.73 327%
5 Q 835,375.73 359%



En la tabla anterior se observa que el valor de la TREMA es de 33.7% e incluye un 4.71%
de tasa de inflacion administrada por el banco de Guatemala; un 18 % de la tasa activa
bancaria y el 10% de riesgo calculado por la inversién. Se puede observar que el valor
presente neto de cinco afos es de Q 1, 576,026.49, cantidad que es aceptable porque se

trata de una cantidad positiva.

El TIR, aun en este escenario pesimista, es recomendable ya que constituye un 94% lo
cual sigue haciendo aceptable el proyecto ya que el monto del porcentaje del TIR es mayor
gue el del TREMA lo que hace que el proyecto sea verdaderamente rentable y que, porlo

mismo, sea recomendable.
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Conclusiones

Enlo que respecta al ingreso de vehiculos a las instalaciones del Organismo Judicial,
el 68% de problemas son provocados por el intento de ingreso sin previa autorizacién
lo cual demuestra que se necesita un mejor sistema de control en el acceso a las

instalaciones del inmueble.

Con relaciéon a la seguridad y el control del acceso que existe actualmente en las
instalaciones del Organismo Judicial el 60% de las personas encuestadas considera
gue es necesario mejorar el sistema para poder brindar una mejor seguridad a
empleados vy visitantes.

El estudio de factibilidad econdmica que se trabajé permite determinar que la
implementacion del sistema de control de acceso a las instalaciones del Organismo
Judicial es viable.

El 100% de las personas encuestadas considera que la implementacién de un
sistema de control de acceso eficiente mejoraria considerablemente la seguridad de
los empleados y de los visitantes que acuden diariamente a las instalaciones del

Organismo Judicial.
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Recomendaciones

Que se implemente el sistema de control de acceso RFID en las instalaciones del
Organismo Judicial ya que este superard muchas deficiencias de los mecanismos de

seguridad que existen actualmente.

Que se ejecute el cambio del carné que se utiliza actualmente con los empleados del
Organismo Judicial por las tarjetas RFID para mejorar el control de empleados y

visitantes.

Que el personal que actualmente labora en el sistema de control de acceso a las
instalaciones del Organismo Judicial sea certificado a fin de garantizar la aplicacién
correcta del sistema para que constituya un mejor soporte para los usuarios y para la

resoluciéon de los problemas que el mismo sistema ocasiona.

Que el sistema de control de acceso se extienda a todas las dependencias que

funcionan fuera de la planta principal del edificio del Organismo Judicial.
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ANEXO



Cadenade valor del Centro de Informéatica

Administracién Infraestructura: Con una sede central la cual presta senicios a nivel

nacional y local, su financiamiento es a través de los fondos destinados cada afio.

Recursos Humanos: El reclutamiento del personal del CIT se hace a través de recursos humanos que
es el ente encargado de evaluar y luego el CIT de capacitar para tener personal apto para las diferentes

tareas.

Tecnologia: Invertir en un sistema de acceso RFID para recolectar informacién diaria del ingreso y la salida de

personal, personas ajenas al Organismo Judicial y el control de los vehiculos.

Compras: Equipo de computo, materiales de Red, Equipos de Telecomunicaciones, Sistemas de Video conferencia

Logistica Interna

Stock de materiales
de red, Telefonia y
de Cémputo.

Sistema de apertura
de incidentes.

Atencion de los
usuarios finales.

Operaciones
Soporte Técnico

Cableado
estructurado

Asesoriatécnica

Video-
conferencias

Logistica externa

Traslado de
técnicos a los
edificios.

Técnicos
regionales para los
departamentos.

Informes
mensuales de
actividades.

Marketing y ventas

El centro de
informatica hace
publicos sus logros a
traves de
comunicacién social
para que los
trabajadores sepan
que seesta
trabajando para darle
un mejor servicio.

Servicios posventa

Mantenimiento de
infraestructura.

Actualizaciones de
software

Mantenerstock de
materiales.

Seguimiento de
incidentes.

(Negocios, 2014)
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Problema Actual

Falta de control y seguimiento del personal, visitas y vehiculos

¢QUE? Mejorar el control y seguimiento del ¢POR Porque actualmente no exististe un
personal, las visitas y los vehiculos. QUE? control de horario del personal,
tampoco exististe un seguimiento de
seguridad de las visitas y no hay un
control de los vehiculos con
autorizacioén de ingreso.
¢QUIEN? El centro de informéatica y ¢POR Porque el Centro de Informatica y
Telecomunicaciones del Organismo QUE? telecomunicaciones es el responsable
Judicial. de la administracion, planificacion y
gestion de los recursos informaticos
del Organismo Judicial
¢DONDE? En las areas de la Torre de Tribunales y ¢POR Porque en todas estas areas se
la Corte Suprema de Justicia donde se QUE? necesita que el personal, visitas y
necesita tener control como entradas de vehiculos tengan un registro de
personal, entrada de vehiculos y puertas entrada y salida para darle
de Juzgados. seguimiento.
¢CUANDO? Dentro de 4 meses y quedara de forma ¢POR Porque la seguridad en el Organismo
permanente actualizando los dispositivos QUE? Judicial es una parte importante ya
como la tecnologia avanza. gue es el ente en el cual se llevan
procesos judiciales.
icoMo? Implementando un sistema de RFID que ¢POR Porgque es un sistema de amplia
llevara el control y el seguimiento QUE? funcionalidad y que tiene amplios
almacenando la informacion en la sede beneficios y la tecnologia de RFID
central. facilita la gestion del control y
seguimiento del personal, visitas y
vehiculos.
(Bach, s.f.)
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Hoja de verificacién de visitas

AASMO gy,
g P
c

UNIDAD DE SEGURIDAD DEL ORGANISMO JUDICIAL

CHATEMALA- A CONTROL DE VISITANTES
AGENTE DE TURNO, GUATEMALA DE DEL 2,0

NOMBRE DE VISITANTES LUGAR DE DEPENCIA LUGAR DE DESTINO No. PLACA H. ENTRADA H. SALIDA
PAPEL PARA USO EXCLUSICO DEL ORGANISMO JUDICIAL SECCION DE REPRODUCCION ORGANISMO JUDICIAL
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Evidencias Fotograficas
Puertas sin control de acceso de personas

o

DF

I¥iiamm v

(Vasquez, 2022)
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(Vasquez, 2022)
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Fichas técnicas de equipos

Serie-InBio

Paneles IP Biomeétricos para Control de Acceso

InBicd&d

lderitificacian biométrica interna

La serke de lectores FR trarsmiten las plantilas de las
huellas al panel Wa FS485 para Identificar rapldaments
lzs plantillas almacenadas en la base de datos. Las
entradas Wiegand pemniften  utllizar  lectores 1D
tradiclonales.

Comunicacidn

Los paneles se Instalan de forma sendllla en la red ¥
soporan comunicactan TCPAP w RS4a5.

La hermmienta de blsqueda permite encontrarlos en la
red y configurar los pardmetros ficlimente,

Capacidad

El sisterna soporta hasta 3000 plantllas de huellas
digitales, 30.000 faretas y almacena hasta 10,000
ewentos ¥ trarsacclenses. La informaddn permanece
guardada en la memaoria Inkerna en caso de pérdida de
energla. El controlzdor continda operando adm sl se
Interrumpe la conemdn de red.

Costo Total mas Bajo

El firmware del conirelzdor puede ser actualizado.
Las nuevas caracteristicas del confroledor se pueden
cargar para extendery ampliar &l walor da su inwerskin
sin neceskdad de hemamientas avanzadas,

InBio260

InBlo160

Controladores de puerta y otras funciones
Ademds de los relevadores para el control dalas pueras,
cuentan con entradas v salidas auwliares faciments
programables para confrol de ces, alarmas, deteccién
de Intrusos, Wirculos o control manual.

Opciones

La serie InBlo cuenta con paneles de 1, 2y 4 puertas para
adaptarse a las necesidades del proyecto. Es posible
commbinar los diferentes paneles para reduchr costos ¥
optimizar los recursos, siendo gestionados mediante el
mismo software de adminkstrad Sn.

Avarrado Control de Acceso Integrado
Cuentan con fundones avanz@das de control de acceso
tales como antipassback, werficaddn mulbl-usuano,
huella ¥ contrasena de coaccldn, vinculos con entradas
v alidas awdliares, entre otras.

Para Desarrolladores de Software

SOK gratulte estd disponible para Integradores y OEMS
para Integrar el controlador InBie con sus aplicaciones
desequrided o administrackin de personal edstentes. 5
lz requiere, ZK puede personalizar InBlo firmware para
satisfaoer cudquier requirimiento de los clientes.
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Serie KR500

Lectores de Tarjetas RFID / MIFARE

Rango de Lectura Formato de Salida Temperatura Sonido
KRoxooe-E: Hasta 10cm KRyox-E Wiegand 26bits de Operacidn si
KRooor-M: Hasta Scm KRooor-M: Wiegand 4bits ACaoTe indice de
ce de
Tiempo de Lectura Fuente de Alimentacién Material Proteccién
<200ms DC 6-14V/Max 70mA ABS + PC con Textura KRSCO-E/M: IP6S
E KRSO1-E/M: IP6S
e s Humedad
Puerto de Entrada e de Operacién KR502-E/M: IP64
LED Extrrio Y oy 10% - 90% dee Humedad KRS03-E/M: IP6S
Sz Extenn Relativa sin Condensar
Dimensiones
KR500 E/M KRS01 E/M KRs502 E'M KR503 E/M
Altura| 78cm 86cm 86am 116cm
Profundidad | 16cm 1.6cm 26an 16cm
Ancho| 44cm 86 cm 86an 75cm
Peso Total | 50g 110g 150g 120g

ZXTRco Lathcamenics

Getman Contre 3-2402, Av. Samta Fe No. 170, Lamas oo Sarda Fo, Alvaro Obsgon, 01210 Mixko DF.

$2)55- 2028418
Wwww.onecoldnaaTaricacom

Owwchos de Astr © 1012, 20co, Ine Toder lor dewchon sevados.

DT puede, e cualguier
¥ loge 2xTece y I marce 120

mamerts y s previc i, reslzar card
ATz v

Ly

o peodh ¥ verdcice o daerer v poach

CERCE
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ZK

Lector Wiegand de Largo Alcance

UHF Serie 10 UHF Serie 5

La serie 5 v 10 son una nueva generacidn de lectores UHF desarcllados por ZKTeco pensados
para aplicaciones de control vehicular, de personal e incluso de mercancla.

El dispositivo integra los circuitos mas rentables en la industria, 1a tarjeta de oscilacion adopta un
disefio integrado de madulo, logrando que la lectora cumpla con los requerimientos técnicos de
un sistema de estacionamiento. Ademds, tiene las ventajas de un rendirmiento de lectura estable,
bajo consumo de enerala, bajas temperaturas, una larga vida Gtil v casi nula interferencia externa
al igual que proteccidn [P&&.

La lectora curmnple con requerimientos indispensables para obtener las certificaciones FCC v el
marcado CE entre atras certificaciones de sequridad.

Caracteristicas

« Lectura <on un alcance de hasta 12 metros + Equipado con placa de montaje
(ajustable).

A prueba de agua (PGE).
+ Sensibilidad de lectura: modo de lectura de
polarzacidn dual.

Lomgitud rmidxirma del cable: 100 m.

* Wiegand 26-Bits (Puede cambiar a 34-Bits via + Reconocimiento de mualtiples etiquetas.
saftwara).
eal para aplicaciones wehiculares, de personal
+ Dos modos de trabajer activacion lectura o v de mercancla.
lactura permanents.
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PB3000

Barrera Vehicular
Automatizada

La nuewva barrera vehicular de ZKTeco, controla el acceso de vehiculos no autorizados en
zonas restringidas. Realiza su apertura por medio de una vinculacion con un control
remncto, un dispositivo de control de acceso, un lector de tarjetas de largo alcance o un
sistema de reconocimiento de placas.

Un sensor de masa instalado evitara el cierre a destiempo ya que la barrera bajara
automaticarnente después de que el vehiculo haya accedido; sinembargo la barrera puede
accionarse manualmente, mediante el uso de un contrel remoto o pulsando un botdn.

La barrera estd equipada con un sensor para advertir cuando exista algin obstaculo
durante el cierre, 1a barrera se elevara automaticamente para evitar incidentes con los
vehiculos o personas, de igual forma una tira de luz LED también es opcional para indicar
la apertura y cierre, ayudando al conductor a no golpear la barrera.

Caracteristicas

Resistente y compacto, conveniente para el embalaje v envio.

Disefado para una larga vida de producto.

La bamera puede subir v bajar de manera constante.

Apertura de la carcasa para acceder al mecanismo, conveniente para mantenimiento vy
personalizacian,

sencilla instalacidn, anicamente fijar la barrera en el suelo y conectara a la electricidad,
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Serie TS3000

TS53000: Torniquete.

T53011: Torniguete con panel de acceso y RFID.

T53022: Torniguete con panel de acceso,
lectores de huella v RFID.

Los tormniqguetes ZKTeco incorporan la mas alta tecnologia dentro de
un disefo compacto y elegante ideal para un alto flujo de personas.

La serie T53000 son tormigquetes de un solo carril
disefiados para un funcionamiento estable y
silenciose  utilizando poca  energla.  Estdn
fabricados de acero inoxidable, lo que hace quela
serie Th3000 s=a altamente durable. Los equipos
cuentan con un disefio compacto ideal para
operar en espacios reducidos,

Los tomiguetss se mantienen normalmente en
una posicon blogueada, negando asl el acceso a
personas no autorizadas, Cuando el lectar realiza
la verificacian de la tarjeta o la huella digital del
usuario, los brazos del torniquete s= deshloguean
permitiendo el acceso al usuario.

La opcién del botén REX incorporado permite a
los usuarios salir cdmodaments sin necesidad de
Lsar su tarjeta de acceso o huella digital,

Durante emergencias v cortes de energla, los
brazos del torniguets descienden
completamente, lo gue garantiza a los usuarios
una salida veloz y segura.

Caracteristicas
Confiabilidad

+ Mecnismo de aleacidn de acero que previene el desgaste
mecdnica

4 Carcasay brazos de acero inoridable SLS304.

# Los electroimanes de blogeer séle op=an cuanda son
activados ¥ se encueniran en modo de espera cuandao =l
dispositiva et inactio.

4 Elmecanisma compact o patertade por ZKTeco asegurs larga
wida del ac:helublﬁﬂe en elinteriar.

4 Comporemtes elsdréricas de ata calidad.

Seguridad
4 Caida de brazos =n caso de emergenda.

# 5in tornillos expueshos, sisndo méds segure para los usuarios.

* Operacién abamerke corfble dissfiado para aplicadones de
aho Alujo de persanas.

* Cuerta con sefialzaciones pars indicar sooso sutarizade v b
direccidn del movimisnta.

4 Disefsa amigable para leer |a tarjeta o huela digital

Facil Integracidn

* Placa de instalacidn de bactor flexible, es posible integrar
lectores de berceros fadimente

* Msonismo ompadc Que permite mds espado  par
irtegracitn de otras dispoaitivas.

# IKTeco proves la integadén en fibric con o pans de
doceso i bectores asegurando  fundoramiento de sisterma
Cuando =l tomiquete es entregado 1= puede utdiar
irmediztamente shorranda tiempa y costo de instalacdan.
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Nuevo ZKAccess3.5

Solucién en Gestioén del Control de Acceso

Coma un software profesional de control de acceso, ZRAccess 3.5 esté disefado para administrar
todos los paneles de control de acceso y teminales de control de acceso standalone de ZKTeco.

El software de escritorio puede gestionar simultaneamente el control de acceso y generar un
informe de asistencia lo que lo hace adecuade para cualguier PyME

El nuevo diseficde la interfazy la estructura del nueve ZKAcoess 3.5 hard gue su gestién diaria més
conveniente y placentera,

Nueva Imtesfaz Srcronizscian Corkrol d= scoeso Deteccitn de P Monicareo en J.ludliﬁ
enunchck v gestién de asebercia sbomitics tiempe real
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ZKTime.Net 3.0 (®

Sincronizacion de Tiempo y Espacio

|
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ZKTime.Net 3.0 se trata de un software de nueva generacién para gestién del tiempo y asistencia de
empleados. que ademds permite integrarse con los sistemas de control de accesos. Entre sus
funciones destacadas podemos encontrar los reportes de asistencia y la gestion de dispositivos.
Los diferentes empleados pueden gestionarse directamente desde la pagina de inicio, facilitando la
experiencia de usuario. Con la funcién de cédigos de pago se pueden generar reportes de
tiempo y asistencia asl como de laremuneracion a percibir por parte del empleado. Se trata de
un software facil de combinar con la mayoria de los ERP y software de gestién de néminas con lo
que se incrementa la eficiencia.

El nuevo disefio de interfaz de usuario y estructura hacen muy cémaodo su manejo diario.

Nuswalmerar  Snoonzacien  AmbasTéAy Zoressmiral  Moritoroo Opdh& +20 reportes kmlm
e e nldic Corerol da sntiempo
Accaces wal

Sistema Operativo: Windows XP / Vista /7 / 8 32Bit & 64Bit
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ECI10

Controlador de Elevadores IP

EX16

Tarjeta de Expansién de 16 Pisos

El EC10 es un avanzado sistema de seguridad para elevadores que permite controlar el

e un edificio, concediendo |a entrada solo a los usuarios autorizados

or huella digital,

El EC10 puede controlar un total de 10 pis o es posible expandir la capacidad
agregando un maximo de 3 tarjetas de expansion EX16de 16 p
control total de 58 pisos.

sos cada una para un

El sistema es facilmente escalable y permite establecer avanzadas configuraciones de

accest

0, convirtiendo un edificio convencional en un edificio inteligente de alta
seguridad

La solucion EC10/EX16 también puede utilizar

e para otras aplicaciones tales como el

control de lockers, cajas de seguridad, gabinetes, mini-bodegas, entre muchas otras




Cotizacion

INGENIERIA Y DISENO
AUTOMATIZACTION MULTIMEDIA
AUTOMATIZACION DE EDIFICTIOS

[N Cds
Referencia: P201800034
Cliente: ORGANISMO JUDICIAL
Atencion Centro de ica y Tel {
Direccion: 21 calle 7.70 2ona 1, Organismo Judicial - Ciudad, Guatemala
Aplicacion:  Equipe de Contral de Acceso
Focha: Gu:remda, 15 de diciembre del 2022
Comentano:
EQuiPos
4 Undad 2KTeco 1N RO PADX Fanel de Accesa 8 Lectoras 4 Puertas Q 416388 1665472
7 Uadad 2KTeca KR5008 Lectora ce Tanetas Q 12640 &84 80
5 Uaidad 2KTeoa UMF2-10F Lectora de Largo Alcance aQ 811240 2556200
8 Undiad 2KTeco Ts2022 Melinets ce Pusate con Control de Acceso de Huslla y Tarjets Q 152750 9165120
Kit de Barrera Reversitle CON luminacicn Ditec
- 1% Barrera Reversible SIN Brazo Dres (D-QUIKTERY|
5 Unoad DITEK - 12 Brage 3.70 Mtz SIN lluminaeion para Barrera Ditec (D-QIKB3T) Q 1572588 TEE34 40
- 1x Resorte Rojo pars Brazo 3.70 8 5.40 Mes de Barrera Ditec (DI-CIKM3)
- 1x Kit de iluminacicn para Barrera Driee (DLQIKLUX)
- 1x Caicomanas Retectivas pars Sarmera Ditee (DIQIKT)
" Panel para Centrol de Elevadores para 10 Niveles |
1 Usidsd ZKTeoo EC10package B Incheye Gabinte y Fuente Q 379472 37adT2
3 Panel Expanser de 16 pisos para Controbador de Elevadores EC10, Inclaye
1 Usidad ZKTeco EX16package A Gabmels y Fuente Q 210818 210816
1 Umidad 2KTeco ZKBiod DiEley Softaare de Elevadores (Licencla por Cakina) Q 151056 1570 56
Saft de Aoceso ZKBoS 30 (Licencia por No. de Poertas)
1 3 v 169, 169,
Ungad ZKTeco ZKBlo3. O'Acce (50 puerias) Q 916344 9.169 44
3 Unided 2KTeco 1000 Loop Cable pera Leep 100mts G 42152 1264.56
5 Unidad CANE FFMATRIX Locp Magnético para Dy Vob de 12003 Q 121392 6,069 80
3000 Unidad ZKTeco 1C-CANDS Tagela de Prosimidad, Gruess [+ B.08 2424000
50 Usidad ZKTeco UHF1-Tag2 Stickers de Largo Alcance RFID Q 51.52 257600
50 Usidiad ZKTeco UHF1-Tag1 Tarieta de Largo Alcance Q 5284 2/832.00
4 Unidad ZKTeco UB1280 Bateria Recargable 12ViBA Q 17544 70176

Total en letras:
Dasciantos se5en% ¥ siete mil, qunseaios tece con 921100 Quezales.

Condiclones de pago:
100% contra-entrega (ramite de chaque / Transferenca Bancana)
Tiempo do entrega:
10 dias habiles despues de recibida 1a Omden de Campra

Validez de la oferta:

EXISTENGA SUUETO A CAVEIDS SN PREVMQ AMED)

70



INGENIERIA Y DISENO
AUTOMATIZACION MULTIMEDIA
\UTOMATIZACION DE EDIFICTOS

ke /
Soporte fécnico: l

Offezaeics mnicion de isgenierd y esicon calficadon y capaclindos asgecifcamente paes osts §po de producios y proywelos
Notas:
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Glosario:

RFID:
RFID o identificacién por radiofrecuencia (del inglés Radio Frequency

Identification)

UHF1:

(Siglas del inglés Ultra High Frequency, ‘frecuencia ultra alta’) es una banda del
espectro electromagnético que ocupa el rango de frecuencias de 300 MHz a 3
GHz.

InBio:

Modelo de médulos de control de acceso

UPS:

Sistema de alimentacion interrumpida en inglés uninterruptible power supply
(UPS), es un dispositivo que, gracias a sus baterias u otros elementos
almacenadores de energia, puede proporcionar energia eléctrica por un tiempo
limitado y durante un apagoén eléctrico a todos los dispositivos que tenga

conectados.

IP65:

El grado de proteccion IP hace referencia a la norma internacional CEI 60529
Degrees of Protection 1 utilizado con mucha frecuencia en los datos técnicos
de equipamiento eléctrico o electrénico, en general de uso industrial como

sensores, medidores, controladores, etc.

TREMA:
La tasa de actualizacion, mejor conocida como TREMA, es uno de los

elementos esenciales para la evaluacion financiera de un proyecto de inversion
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TIR:
La Tasa Interna de Retorno (TIR) es la tasa de interés o rentabilidad que ofrece

una inversion. Es decir, es el porcentaje de beneficio o pérdida que tendra una

inversion para las cantidades que no se han retirado del proyecto.

CIT:

Centro de Informatica y Telecomunicaciones

KPI:

Un KPI (key performance indicator), conocido también como indicador clave o

medidor de desempefio o indicador clave de rendimiento.

Wiegand:
La interfaz de Wiegand es un estandar de cableado de facto que surgi6 de la

popularidad de los lectores de tarjetas con efecto Wiegand.

MCU:

Es un dispositivo de red que se usa como puente en conexiones de audio
conferencia y videoconferencia. LaITU a través de la recomendacion H.231

formaliz6 su especificacion.
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Senores:
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Presente.
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con nimero de camné HOOOAO> v con DPIEBAZIDYIBHIL actualimente asignado (a) en la carrera:

"Autorizo a Instituto de Educacion Abierta (IDEA) a la publicacién, en el Tesario virtual de la
Universidad, de mi proyecto de Graduacioén titulado:"

Como autor (a) del material de la investigacion sustentada mediante el protocolo de IDEA.

Expreso que la misma es de mi autoria y con contenido inédito, realizado con el acompafamiento experto del
coordinador de drea y por tanfo he seguido los pardmetros éticos y legales respecto de las citas de referencia y
fodo tipo de fuentes establecidas en el Reglamento de la Universidad Galileo

Sin ofro particular, me suscribo.




